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1. Port szkennelés

Mi is ez? Roviden, egy eljaras, amivel meg lehet dllapitani, hogy egy téavoli gépen mely portok
vannak nyitva, zarva vagy tizfallal védve. Kicsit hosszabban egy eljdras, ami az 6sszes halézaton
végrehajtott tAmadds kezdblépése, akar ha csak Open Relay levelezd szerver! keresésrél van sz,
akar egy gép feltorésérol, és millidkat érd vallalati adatok ellopasarol.

1.1. TCP connect() scan

Ez a legalapvetébb fajtdja a TCP vizsgdlatnak. Az operdcids rendszeriink altal nydjtott connect()
rendszerhivast haszndljuk egy kapcsolat megnyitdsdhoz a gép minden érdekes portjan. Ha a port
figyel, a connect() sikeriil, kiilénben a port nem elérhetd. Egy komoly elénye ennek a technikdnak,
hogy nincs sziikség semmilyen kiilonleges kivaltsagra. Barmelyik felhasznélé a legtobb UNIX gépen
hasznélhatja ezt a hivdst. A maésik elény a sebesség. Mig egy-egy kiilon connect() hivds minden

10lyan levelezd szerver ami barmilyen felad6tél barminyen cimzettnek hajlandé levelet tovébbitani. E-mail
szmetelGk hasznaljak.



megcélzott portra egymas utan évekig is eltarthat egy lassu kapcsolat esetében, addig sok socketet
parhuzamosan hasznélva felgyorsithatjuk a vizsgdlatot. Nem blokkolé I/O haszndlata lehetséget
ad alacsony id6étillépési periddus bedllitasara, és az Gsszes socketet egyszerre vizsgalhatjuk. A nagy
hatuliitdje az efféle vizsgalatoknak, hogy konnyen detektalhatok és szlirheték. A célbavett gép
logjai egy csokor kapcsolat- és hibatizenetet mutatnak a kapcsolatot feliigyeld szolgédltatdasoknak,
melyek azonnal lezarjak azt.

Ime egy program ami a fentieket illusztralja (a program hasznélati utasitdsa elérhetd, ha
paraméterek nélkil inditjuk):

#include <sys/types.h>
#include <sys/select.h>
#include <sys/time.h>
#include <sys/socket.h>
#include <unistd.h>
#include <fcntl.h>
#include <netinet/in.h>

int main(int argc, char*x argv[]) {
int fd[65536] ;
struct sockaddr_in sin;
struct timeval time;
fd_set fds;
int i, j, maxfd, ret, optvar;
int optlen = sizeof (optvar);

if(arge < 2) {
printf ("Hasznalat: %s <cel ip>\n", argv[0]);
exit(1);

}

printf ("%s szkennelese, nyitott portok:\n",argv[1]);
for(j = 0; j < 256; j++) {
FD_ZERO(&fds); maxfd = 0;
for(i = (j * 256); i < ((j + 1) * 256); i++) {
fd[i] = socket(AF_INET, SOCK_STREAM, 0);
fentl(fd[i], F_SETFL, fcntl(fd[i], F_GETFL) | O_NONBLOCK) ;
sin.sin_family = AF_INET;
sin.sin_addr.s_addr = inet_addr(argv([1]);
sin.sin_port = htons(i);
memset(sin.sin_zero, 0, sizeof(sin.sin_zero));
connect (fd[i], (struct sockaddr*)&sin, sizeof(sin));
FD_SET(fd[i], &fds); if (fd[i] > maxfd) maxfd = fd[i];
}
time.tv_sec = 2; time.tv_usec = 0;
if (select (maxfd + 1, NULL, &fds, NULL, &time) > 0) {
for(i = (j * 256); i < ((j + 1) * 256); i++) {
if (FD_ISSET(fd[i],&fds)) {
getsockopt (fd[i], SOL_SOCKET, SO_ERROR, &optvar, &optlen);
if (optvar == 0) printf("%6d\n", i);
FD_CLR(fd[i],&fds);
}
}
}
for(i = (j * 256); i < ((j + 1) * 256); i++) close(£fd[il);



}
return O;

}

1.2. TCP SYN scan

Ezt a moédszert gyakran nevezik ”half-open” ellendrzésnek, mivel nem nyitunk meg egy teljes TCP
kapcsolatot. Elkildiink egy SYN csomagot, mintha egy valédi kapcsolatot akarndank létrehozni, és
vérunk a vélaszra. Egy SYN/ACK jelzi, hogy a port figyel. Egy RST a nem figyelés jele. Ha egy
SYN/ACK-t kapunk, azonnal kiildiink egy RST-t megbontani a kapcsolatot (valéjdban a kernel
megteszi ezt nekiink). A legf6bb elénye ennek a mddszernek, hogy kevesebb helyen loggoljik.
Sajnos ezeknek a sajatsdgos SYN csomagoknak a felépitéséhez root jogokra van sziikségiink.

Es egy program a fentiekre (a program hasznélati utasitdsa elérheté, ha paraméterek nélkiil
inditjuk):

#include <netinet/ip.h>
#include <netinet/tcp.h>
#include <sys/select.h>
#include <stdio.h>

struct {
unsigned int src;
unsigned int dst;
unsigned char dummy;
unsigned char proto;
unsigned short len;
struct tcphdr tcp;

} pseudohdr;

struct {
struct iphdr ip;
struct tcphdr tcp;
} packet;

unsigned short cksum(unsigned short *addr, int len) {
register int nleft = len;
register unsigned short *w = addr;
register int sum = 0;
unsigned short answer = 0;
while (nleft > 1) {
sum += *xw++;
nleft —= 2;
}
if (nleft == 1) {
*(u_char *) (&answer) = *(u_char *)w ;
sum += answer;
}
sum = (sum >> 16) + (sum & Oxffff);
sum += (sum >> 16);
answer = “sum;
return(answer) ;

}

int main(int argc, charx argv[]) {



int i, fd, timeout;
struct tcphdr tcp;
struct sockaddr_in sin;
struct timeval time;
fd_set fds;

if(arge < 3) {
printf ("Hasznalat: %s <sajat ip> <cel ip>\n", argv[0]);
exit(1);
}
printf ("%s szkennelese, nyitott portok:\n",argv[2]);
for(i = 1; i < 65537; i++) {
tcp.source = htons(57043); tcp.dest = htons(i);
tcp.seq = rand(); tcp.ack_seq = 0;
tcp.resl = 0; tcp.doff = 5; tcp.res2 = 0;
tcp.syn = 1; tcp.fin = 0; tcp.rst = O;
tcp.psh = 0; tcp.ack = 0; tcp.urg = O;
tcp.window = htons(1024); tcp.urg_ptr = 0;
tcp.check = 0;
pseudohdr.src = inet_addr(argv[1]);
pseudohdr.dst = inet_addr(argv[2]);
pseudohdr.dummy = O;
pseudohdr.proto = IPPROTO_TCP;
pseudohdr.len = htons(sizeof (struct tcphdr));
memcpy (&pseudohdr. tcp,&tcp,sizeof (struct tcphdr));
tcp.check = cksum((unsigned short *)&pseudohdr, sizeof (pseudohdr));
sin.sin_family = AF_INET;
sin.sin_port = tcp.dest;
sin.sin_addr.s_addr = inet_addr(argv[2]);
fd = socket (AF_INET, SOCK_RAW, IPPROTO_TCP);
sendto(fd, &tcp, 20, 0, (struct sockaddr*)&(sin), sizeof(sin));
memset (&packet, ’\0’, sizeof (packet));
timeout = 0;
while((packet.tcp.dest != htons(57043)) && !timeout) {
FD_ZERO(&fds); FD_SET(fd, &fds);
time.tv_sec = 0; time.tv_usec = 100000;
if (select(fd + 1, &fds, NULL, NULL, &time)) {
recvfrom(fd, &packet, sizeof(packet), 0, (struct sockaddr *)&(sin),
sizeof (sin));
} else timeout = 1;
}
close(fd);
if (packet.tcp.syn == 1) printf("%6d\n",1i);

}
return O;

}

1.3. TCP FIN scan

Vannak olyan helyzetek, ahol a SYN vizsgélat sem elég alattomos. Néhany tiizfal és csomagsziird
figyeli a SYN-eket bizonyos portokon, és bizonyos programok, mint pl. a synlogger vagy a Court-
ney hasznalhaté az ilyen vizsgalatok felismeréséhez. A FIN csomagok viszont keresztiil juthatnak
héboritatlanul. Ezt a médszert Uriel Maimon jellemezte részletesen. Az Gtlet pedig a kdvetkezo:
A zart portoknak a FIN csomagunkra valaszolni kell az alkalmas RST-vel. A nyitott portok-



nak viszont figyelmen kiviil kell hagyniuk a kérdéses csomagot. Ez az elvart TCP viselkedés.
Ennek ellenére bizonyos rendszerek (nevezetesen Microsoft gépek) nem megfeleléek ebben a tek-
intetben. Ok RST-ket kiildenek figyelmen kiviil hagyva a port allapotat, ezért sérthetetlenek
efféle vizsgalatokkal. Mas rendszerekkel viszont j6l miikddik. Valdjaban gyakran hasznos lehet
megkiilonboztetni egy NT rendszert egy UNIX alapitol, és ezzel a mddszerrel ez is elérheto.

Itt a program ami a fentieket szemlélteti (természetesen itt helyes viselkedést feltételeziink):

#include <netinet/ip.h>
#include <netinet/tcp.h>
#include <sys/select.h>
#include <stdio.h>

struct {
unsigned int src;
unsigned int dst;
unsigned char dummy;
unsigned char proto;
unsigned short len;
struct tcphdr tcp;

} pseudohdr;

struct {
struct iphdr ip;
struct tcphdr tcp;
} packet;

unsigned short cksum(unsigned short *addr, int len) {
register int nleft = len;
register unsigned short *w = addr;
register int sum = 0;
unsigned short answer = 0;
while (nleft > 1) {
sum += *xw++;
nleft —= 2;
}
if (nleft == 1) {
*(u_char *) (&answer) = *(u_char *)w ;
sum += answer;
}
sum = (sum >> 16) + (sum & Oxffff);
sum += (sum >> 16);
answer = “sum;
return(answer) ;

int main(int argc, char*x argv[]) {
int i, fd, timeout;
struct tcphdr tcp;
struct sockaddr_in sin;
struct timeval time;
fd_set fds;

if (argec < 3) {



printf ("Hasznalat: %s <sajat ip> <cel ip>\n", argv[0]);
exit(1);
}
printf ("%s szkennelese, nyitott portok:\n",argv[2]);
for(i = 1; i < 65537; i++) {
tcp.source = htons(57043); tcp.dest = htons(i);
tcp.seq = rand(); tcp.ack_seq = O;
tcp.resl = 0; tcp.doff = 5; tcp.res2 = 0;
tcp.syn = 0; tcp.fin = 1; tcp.rst = 0;
tcp.psh = 0; tcp.ack = 0; tcp.urg = 0;
tcp.window = htons(1024); tcp.urg_ptr = 0;
tcp.check = 0;
pseudohdr.src = inet_addr(argv([1]);
pseudohdr.dst = inet_addr(argv[2]);
pseudohdr.dummy = O;
pseudohdr.proto = IPPROTO_TCP;
pseudohdr.len = htons(sizeof (struct tcphdr));
memcpy (&pseudohdr. tcp,&tcp,sizeof (struct tcphdr));
tcp.check = cksum((unsigned short *)&pseudohdr, sizeof (pseudohdr));
sin.sin_family = AF_INET;
sin.sin_port = tcp.dest;
sin.sin_addr.s_addr = inet_addr(argv[2]);
fd = socket(AF_INET, SOCK_RAW, IPPROTO_TCP);
sendto(fd, &tcp, 20, 0, (struct sockaddr*)&(sin), sizeof(sin));
memset (&packet, ’\0’, sizeof (packet));
timeout = O;
while((packet.tcp.dest != htons(57043)) && !timeout) {
FD_ZERO(&fds); FD_SET(fd, &fds);
time.tv_sec = 0; time.tv_usec = 100000;
if (select(fd + 1, &fds, NULL, NULL, &time)) {
recvfrom(fd, &packet, sizeof (packet), 0, (struct sockaddr *)&(sin),
sizeof (sin));
} else timeout = 1;
}
close(fd);
if (timeout) printf("%6d\n",1i);

return O;

}

1.4. Darabolasos technika

Ez nem egy kiilonéllé technika, hanem a tébbi mdédszer mdédositasa. Ahelyett, hogy elkiildenénk a
prébacsomagot, feldaraboljuk kis IP darabokra. A TCP fejlécet is szétosztjuk tobb csomagba, hogy
a csomagsziirok és tarsaik nehezebben tudjak észrevenni, mit is csindlunk. Legyiink évatosak ezzel
a modszerrell Néhany programnak problémaéja lehet ezeknek a pici csomagoknak a kezelésével. Bi-
zonyos snifferek akar az els6 36 bytos csomagnal elszallhatnak, pedig még johet 24 bytos is. Ugyan
ezt a médszert nem fiilelik le csomagsziirok és tlizfalak, amik sorba allitanak minden IP darabkat,
(mint pl. a Linux CONFIG_IP. ALWAYS_DEFRAG opcdja), sok hélézat nem engedheti meg
magéanak azt a teljesitményrombolast, amit ez okoz. Ezt a lehetGséget ezért csak portscanneléshez
hasznéljak.



1.5. UDP ICMP ”port nem elérhet6” scan

Ez a médszer abban (is) kiilonbozik az elézdektdl, hogy az UDP protokollt hasznéljuk a TCP
helyett. Mivel ez a protokoll egyszeriibb, ezért az ellendrzése valéjaban lényegesen bonyolultabb.
Ennek az oka az, hogy a nyitott portoknak nem kell nyugtat kiildenie valaszul a prébankra, a
lezart portoknak pedig még hibacsomagot sem kell kiildeniiik. Szerencsére a legtobb host kiild
egy ICMP PORT UNREACH hibét, ha egy csomagot kiildiink egy lezart UDP portra. Ezzel
megtudhatjuk, hogy egy port NINCS nyitva, igy kizarasos alapon azt is, hogy melyik igen. Mivel
nincs garancia arra, hogy akar az UDP csomag akdr a hibaiizenet megérkezik, ezért az ilyen
UDP ellen6rzokbe be kell épiteni az elveszettnek tiind csomagok ujrakiildését (kiilonben lehet
egy koteg hamis taldlatunk). Ugyancsak lassinak bizonyulhat ez a médszer, ha olyan rendszeren
prébalkozunk, mely megfogadta az 1812-es RFC 4.3.2.8 szakaszat, és hatart szab az ICMP hibak
mértékének. Példdul a Linux kernel (a net/ipv4/icmp.h-ban) 4 masodpercenként 80-ra korldtozza
a cél elérhetetlen iizeneteket, 1/4 mp biintetéssel tillépés esetén. Ezenfeliil root jogokra van
szitkségiink a raw ICMP socket eléréséhez, ami a port elérhetetlen iizenetek olvasasahoz sziikséges.

1.5.1. UDP recvfrom() és write()

A nem root felhaszndlok ugyan nem tudjak kozvetleniil olvasni a port elérhetetlen iizeneteket, de
a Linux elég ligyes ahhoz, hogy informélja a felhaszndlét, ha kapott olyat. Példaul egy masodik
write() hivds egy zart portra dltaldban sikertelen lesz. Sok szkenner program igy ellenériz. Nem
blokkolt UDP socketeken a recvirom() visszatérd értéke EAGAIN (" Try again”, errno 11), ha az
ICMP hibét nem kapta meg, és ECONNREFUSED (”Connection refused”, errno 111), ha igen.
Ez az az eljaras, amivel nem root felhasznalék meghatdrozhatjdk a nyitott portokat. Rootként is
megtehetjik ezt, de nincs sok értelme.
Itt egy példa a fentiekre, ami a masodik write() visszatérd értékét nézi:

#include <sys/types.h>
#include <sys/socket.h>
#include <unistd.h>
#include <netinet/in.h>
#include <errno.h>

int main(int argc, char* argv[]) {
struct sockaddr_in sin;
int i, fd, ret;
char out[] = "Stone";

if (argec < 2) {
printf ("Hasznalat: %s <cel ip>\n", argv[0]);
exit(1);

}

printf ("%s szkennelese, nyilt portok:\n",argv[1]);
for(i = 1; i < 65537; i++) {
fd = socket(AF_INET, SOCK_DGRAM, IPPROTO_UDP);
sin.sin_family = AF_INET;
sin.sin_addr.s_addr = inet_addr(argv[1]);
sin.sin_port = htons(i);
memset(sin.sin_zero, 0, sizeof(sin.sin_zero));
connect (fd, (struct sockaddr*)&sin, sizeof(sin));
errno = 0;
ret = write(fd, out, strlen(out));
usleep(100000) ;
ret = write(fd, out, strlen(out));



if (ret > O && !errno) printf("%6d\n",i);
close(fd);
}

return O;

}

1.6. 1Idle scan
1.6.1. A techinka

1998 December 17.-én Salvatore Sanfilippo més néven Antirez az insecure. org levelezési listdjara
kiildott egy levelet, amiben egy j szkennelési eljdrdst ir le, ami kés6bb az Idle scan néven épiilt
be a koztudatba.

Az eljards lehetévé teszi, hogy ugy szkenneljiink egy gépet, hogy egyetlen csomagot sem
kiildiink neki, mindezt dgynevezett Zombi gépek? felhaszndldsaval. A tdmadés hatterében a IPID
(Internet Protocol Identification), azaz az IP csomag azonositéja dll. Ez egy 4 hosszi hexadecimélis
szam, amit az egyszerliség kedvéért ezentil decimalis alakban hasznalok.

Egy-két alapismeret ami sziikséges a tovabbi megértéshez:

1. Ahhoz, hogy egy portrdl eldontsiik, hogy nyitva van-e, kell kiildeni egy SYN (synchro-
nize/start) csomagot, amire 6 egy SYN ACK-t (synchronize acknowledge) kiild vissza, ha
nyitva van a port (azaz figyel ott valamilyen szerver) vagy egy RST (reset) csomagot, ha
ZArva van.

2. Ha egy gép kap egy SYN ACK csomagot aminek nem volt el6zménye, akkor kiild egy RST-et
vissza. A RST csomagot ugyanebben az esetben eldobjuk.

3. Minen IP csomag fejlécében van egy IPID nevii mezd, ami mar az elobb emlitett 4 hosszu
hexadecimalis szamot tartalmazza. A legtobb operacids rendszer egyszeriien egyesével noveli
ezt minden csomagnal.

Tegyiik fel, hogy van 3 gép: Tdamadd, Zombi valamint Célpont. A zombi géppel szemben
alapkovetelmény, hogy ne kiildjon egyetlen csomagot sem a szkennelés alatt. De ilyen gépeket
konnyt taldlni foleg egyetemeken és nagyobb cégeknél az éjszaka kell6s kdzepén.

Sziikségiink van egy-két programra a proba elvégzéséhez. Eldszor is kell egy program, amivel a
géplnkre beérkezd csomagok IPID-jét figyelhetjiik, ehhez hasznalhatjuk az ethereal-t, tcpdump-ot,
vagy akar mi is irhatunk egy egyszert programocskat. Példéalul a kovetkezd kis Perl scripttel, ahol
a RawIP csomag segitségével kapkodjuk el az adatokat:

#!/usr/bin/perl
$dev = "lo";
use Net::RawIP qw(:pcap);

$packet = new Net::RawIP;

$s = new Net::RawIP;

$filter = "ip proto \\tcp";

$pcap = $s->pcapinit($dev,$filter,1500,60);
$offset = linkoffset($pcap);

if (fork){ loop $pcap,-1,&check,\@s;}

sub check {
$packet->bset ($_[2],$offset);

20lyan gépek amiket a tdmadé arra hasznal fel, hogy félrevezesse a célpontot és mas embereket, akik errdl mit
sem tudnak, keverjen gyanuba.



($id,$addr) = $packet->get ({ip=>[’id’,’saddr’1});
printf ip2name($addr) . " $id\n";
}

sub ip2name {

my $addr = shift;

(gethostbyaddr (pack("N",$addr) ,AF_INET)) [0] || ip2dot($addr);
}

sub ip2dot {
sprintf ("%u.%u.%u.%u", unpack "C4", pack "N1", shift);
¥

Valamint kell egy mésik program amivel olyan csomagokat tudunk kiildeni, amilyet akarunk.
Ezt is egy Perl scripttel oldjuk meg (természetesen a hélézati interfész nevét valamint az IP
cimeket és portszamokat mindig az aktudlis helyzethez kell igazitani):

#!/usr/bin/perl

use Net::RawIP qw(:pcap);

$dev = "lo";

$daddr = "127.0.0.1";
$dport = 23;

$saddr = "123.234.56.3";
$sport = 2434;

$s = new Net::RawIP;

$s->set ({ip => {daddr => $daddr, saddr => $saddrl,
tcp => {dest => $dport, source => $sport, syn => 1, ack => 1}1});
$s->send;

Most, hogy mar mindeniink megvan, kezd6dhet a préoba! FElGszor is miutdn kivalasztottuk
a zombi gépet, elinditjuk valamelyik sniffer programunkat és kiildiink neki egy csomagot a fenti
programmal. O a csomagra (ami egy SYN ACK csomag volt) egy RST csomaggal vélaszol, amib6l
megtudjuk az aktudlis IPID-jét.

SYN ACK

RST, IPID=12345

Tamadd

Ezek utan a Tamadé kiild egy SYN csomagot a Zombi nevében a Célpontnak. Majd megint
megnézi a mar fent eljatszott modszerrel a Zombi gép IPID-jét, ha az eggyel nagyobb mint el6zdleg,
akkor a port zarva van, ha kettovel, akkor nyitva. Ez azért van, mert ha a port nyitva volt, akkor
a Célpont kiildott vissza a Zombinak egy SYN ACK csomagot, amire Zombi egy RST-tel valszolt
— ezzel novelve az IPID-jét. Ha a port zarva volt, akkor a Célpont RST-et kiildott vissza amire a
Zombi nem vélaszolt igy a nekiink kiildott két csomag kozott 6 nem kiildott mas csomagot. Ahogy
ezt a kovetkezo két abra is mutatja:

Az elsé nyitott porttal.



SYN Zombi a feladd

—
SYN ACK
<
RST IPID=12346 Célpont
—
SYN ACK
—
RST, IPID=12347
‘
Tamadd
Az maésodik zéart porttal.
SYN Zombi a feladé
—
Célpont
SYN ACK
—

RST, IPID=12346

A fent szemléltetett eljards egyik jo tulajdonsdga, hogy nem kiildiink egy csomagot sem a
célpotnak igy az esetleg ott 1év6 IDS (Intruder Detection System) nem minket fog tdmaddként
megnevezni, hanem a zombi gépet. Ezen feliil komoly elony, hogy egy masik gép boérébe buijva
(esetleg olyanéba akiben megbizik a célpont) bijva lehet a célt szekennelni. Mivel tegyiik fel, hogy
a célpontgép az emberiink irodajdban van, a tiizfal, csak az § otthoni gépérdl enged at csomagokat,
ekkor az otthoni gépet valasztva zombinak tudjuk az irodai gépet szkennelni.
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1.6.2. A védekezés

Tobb eljarasal is lehet védekezni az ilyen tamadéasok ellen, ezek koziil a teljesség igénye nélkiil
lassunk néhanyat:

1. Statefull tlizfal hasznalata — ez olyan tlizfal ami csak olyan csomagokat engednek &t amik
egy kapcsolathoz tartoznak, azaz egy SYN ACK csomagot nem engednek &t, akkor ha a
maésik irdnybdl nem elézte azt meg egy SYN csomag.

2. Jol konfiguralt tlizfalak — ne engedjiink be a kiilvilag fel6l benti IP cimmel érkezé csomagokat
a halézatba.

3. Okos operécids rendszerrel — a GNU/Linux, Solaris vagy az OpenBSD okosabban vélasztja
meg az IPID szamokat, {gy nem olyan konnyti figyelemmel kisérni a névekedést. Az OpenBSD
véletlenszeriien valaszt, a Linux 2.4 minden kapcsolédé géphez mas sorozatot alkalmaz,
valamint 0-t ir az olyan csomagok IPID-jébe ahol a don’t fragment bit be van éllitva.

4. Kimen6 hamis csomagok sziirésével — ha nem engedjiik ki oket, akkor a halézatunkbél nem
lehet ilyen tamdast inditani.

2. TCP eltérités

A kovetkezokben, egy olyan tdmaddst mutatok be, ami egy TCP (Transport Control Protocol)
kapcsolat ellen irdnyul, és a tamaddét képessé teszi, hogy egy felépitett, nem titkositott, mégis
sokak &ltal biztonsdgosnak vélt kapcsolatba adatot csempésszen. A tdmadast barmelyik géprol
meg lehet inditani, ami a két kapcsolati végpont kozott taldlhatd, és nem kell hozza mas, mint
egy sniffer és egy csomag generdtor. Bemutatom a tamadast, kitérek arra, hogy hogyan lehet
felfedezni, valamint arra, hogy hogyan lehet ellene védekezni.

Az emberek azt hiszik, hogy azzal, hogy egyszer haszndlatos jelszavakat haszndlnak, vagy akar
kerberosz ticketeket az azonositasra, azzal megévjak magukat az elleniik elkdvetett tamadasokkal
szemben. Ez részben igaz, mivel a passziv tdmaddsokat, amik a jelszavuk lehallgatdsat és késébbi
felhasznalasat jelenti, kivédik de az aktiv tdmaddsokat, amik az éppen meglévé kapcsolatuk ellen
irdnyulnak, azokat nem.

2.1. A TCP kapcsolat miikodése

Ahhoz, hogy megértsiik a tdmadast ismerniink kell, hogy min alapszik, és ez nem méas mint a
TCP. Roviden ez egy teljesen kétiranyt, kapcsolat alapi és megbizhatd Osszekottetés két tavoli
gép kozott. Egy kapcsolatot négy adatbdl lehet azonositani, ezek: a szerver IP cime, a klines IP
cime, a szerver port szdma, valamint a kliens port szdma. Minden egyes byte adat ( itt az IP
csomagokra gondolok), ami elkiildésre keriil, egyedi azonositéval rendelkezik, egy 32 bites egész
szammal. A kezdd azonosit6 a kapcsolat épitése kdzben generdlédik, szem el6tt tartva, hogy két
csomag ne kapja ugyanazt a szamot.
Vezessiink be egy-két jelolést!

SVR.SEQ a szerver kovetkezd csomagjanak az azonositdja

SVR.ACK a kovetkezd csomag azonositdja, amit varunk
(ez az el6z6 beérkezett csomag azonositéja + 1)

SVR.WIN a szerver fogadé ablak mérete

CLT.SEQ a kliens kovetkez6 csomagjanak az azonositdja

CLT.ACK a kdvetkezd csomag azonositéja, amit varunk

CLT.WIN  a kliens fogadé ablak mérete

Amikor éppen nincs adat tton, akkor a kdvetkezd egyenléségek allnak fenn:

SVR.SEQ = CLT.ACK, valamint SVR.ACK = CLT.SEQ.

11



Altalzinosszigban, itt azt is megengedjiik, hogy éppen adat legyen uton:

CLT.ACK < SRV.SEQ < CLT.ACK + CLT.WIN
SRV.ACK < CLT.SEQ < SRV.ACK + SRV.WIN

Valamint vezessiink be még egy-két jelolést a csomagok leirdsahoz:

SEG.SEQ a csomag azonositdja
SEG.ACK a csomag ACK-ja
SEG.FLG a csomag flag-jei

Altaldban a kliens oldalon a SEG.SEQ egyenl6 a CLT.SEQ-el valamint a SEG.ACK a SLT.ACK-
val.

Most lassuk, hogy hogyan épiil fel egy kapcsolat! A kliens az elején ZART allapotban van,
a szerver KAPCSOLATRA VAR-ban. A kliens az els§ csomagban egy kezdé azonositot kiild
(CLT.SEQ,), valamint egy SYN flaggel jelzi, hogy kalcsolatot akar létesiteni, valamint atvalt
SYN ELKULDVE &llapotba. A szerver erre valaszul egy SYN-ACK csomagot kiild benne a
sajat azonositéjaval (SRV.SEQ), valamint a CLT.SEQ, + 1-el mint ACK-val, és atvéalt SYN
MEGKAPVA A&llapotba. Valaszul a kliens egy ACK csomagot kiilld a kovetkez6 értékekkel:
SEG.SEQ = CLT.SEQ,+1, SEG.ACK = SRV.SEQ,+1, majd 4tmegy KAPCSOLAT FELEPITVE
allapotba. A csomag megérkeztével a szerver is atmegy KAPCSOLAT FELEPITVE &llapotba.

Jelenleg a kovetkezo értékeink vannak:

CTL.SEQ = CLT.SEQ, +2 SRV.SEQ = SRV.SEQ, + 1
CTL.ACK = SRV.SEQ, +1 SRV.ACK = CLT.SEQ, + 2

Amikor KAPCSOLAT FELEPITVE allapotban vannak a gépek, akkor azokat a csomagokat
fogadjék el, amik a kovetkezd zart intervallumba esnek:

[X.ACK,X.ACK + X.WIN], ahol X = SRVv.CLI

Ha olyan csomag jon, aminek a sorszama nincs ebben az intervallumban, akkor a gép egy ACK cso-
magot kiild vissza azokkal az értékekkel amit kapni szeretne (pl. a szerver SRV.SEQ és SRV.ACK
értékekkel).

2.1.1. A deszinkronizalt allapot
Ez akkor fordul ek, ha KAPCSOLAT FELEPITVE allapotban vagyunk, nincsen adat tton és

SVR.SEQ # CLT.ACK, valamint SVR.ACK # CLT.SEQ.
Ha ilyenkor adat érkezik, két eset fordulhat el6:

1. SEG.SEQ > SRV.ACK és SEG.SEQ < SRV.ACK + SRV.WIN, ilyenkor a csomagot vagy
félretessziik kes6bbi haszndlatra, vagy eldobjuk implementaciétol fiiggéen, de semmiképpen
sem adjuk oda a felhasznalénak addig, amig meg nem jott a hidnyzé rész.

2. SEG.SEQ < SRV.ACK vagy SEG.SEQ > SRV.ACK + SRV.WIN; ilyenkor eldobjuk a cso-
magot.

2.2. A tamadas

A technika abbdl 4ll, hogy a tdmadd deszinkronizdlt dllapotot teremt mindkét végponton (ekkor
nem tudnak informéciét cserélni), és aztédn szimulélja nekik az igazi csomagokat.

Amikor sikeriilt a deszinkronizaciét eléallitani akkor a kovetkez6 allapot all fenn: SRV.ACK
=# CLI.SEQ, valamint SRV.SEQ # CLI.ACK. Most nézziik, hogy mi térténik ha példaul kiild a
kliens egy csomagot a szervernek (a masik irdny hasonléan néz ki)!
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A Kkliens elkiildi a csomagot CLI.SEQ és CLI.ACK értékekkel, mivel az gondolja ezt varja a
szerver. De mivel a szerver nem erre szamit eldobja a csomagot. De a tdmado latja a prébalkozést
és egy pont ugyanolyan csomagot kiild, csak kicseréli a SEG.SEQ-et SVR.ACK-ra, a SEG.ACK-t
SRV.SEQ-re, valamint az ellentrzo Osszeget is Ujraszamitja, hogy a csomag sértetlennek nézzen
ki. Ezt a szerver mar 6rommel elfogadja.

Vezessiik be a kovetkez6 jeloléseket:

CLT.2.SRV.OFFSET = SRV.ACK - CLL.SEQ
SRV.2.CLT.OFFSET = CLI.ACK - SRV.SEQ

Ekkor a tdamadonak a kovetkezo képletek szerint kell a klinestél a szerver felé mené csomagokat
modositani:

SEG.SEQ := SEG.SEQ + CLT.2.SRV.OFFSET
SEG.ACK := SEG.ACK — SRV.2.CLT.OFFSET.

Ha a tamaddé minden csomagot el tud kapni mind a szervertdl a kliens felé, mind vissza, akkor
le tudja szimulalni 6ket egymaésnak ugy, hogy ezt nem veszik észre, s6t barmilyen adatot tud
mind betenni a kapcsolatba, mind kivenni. Vegytink egy példat, ami remélem mar sehol a vilagon
nem fordulhat el6, de most legyen: a rendszergazda telnettel jelentkezett be a gépére tavolrdl.
A tdmadé sikeresen szimuldlja a kapcsolatot. A klienstdl a szerver felé irdanyuld kapcsolatba egy
4j csomagot csempészik bele, legyen ez a kovetkezd: echo "ghost:x:0:0:Ghost:/:/bin/sh"
> /etc/passwd; echo "ghost::0:0:Ghost:/:/bin/sh" > /etc/shadow. Valamint az esetleges
folosleges valaszokat kiszliri. Most ebbdl az egészbdl a rendszergazda nem vett semmit észre,
esetleg akkor, mikor a tdmado egyszer csak kidobta a sajat gépeérol, és a kovetkezo probalkozéasnal,
mikor be szeretne lépni, mar nem jé a jelszava.

2.2.1. Az ACK vihar

A tdmadas szépséghibaja, hogy sok ACK csomagot generdl. Ha a gép kap egy csoamgot amit nem
fogad el, akkor kiild egy ACK csomagot azokkal az értékekkel, amiket kapni szeretne. Ez a csomag
is elfogadhatatlan a mésik oldal szdméra (mivel mindketten deszinkronizélt dllapotban vannak),
igy 6 is kiild egy ACK csomagot, és maris egy végtelen ciklusban vagyunk.

Mivel ezek a csomagok nem szillitanak adatot, ha elvesznek nem kiildik 6ket djra, és mivel
a hélézat nem tokéletes, ezért csomagok néha elvesznek. Ha itt a viharbdl elveszik akéar csak
egyetlen csomag is, akkor a vihar eliil. Erdekesség, hogy ezek a viharok onszabalyozdk: minél
tobb a vihar, anndl nagyobb a halézati kihasznaltsdg, annal nagyobb a csomag veszteség, és igy
annal tobb vihar hal el.

Minden egyes alkalommal vihar keletkezik, amikor a szerver vagy a kliens adatot kiilld. Nem
keletkezik vihar, ha a gépek gyiijtogetik az olyan csomagokat amik nem jok nekik, de majd
valamikor jok lesznek. (Ez az els§ eset amit a 2.1.1-es szakaszban leirtam.) De ilyenkor ezek
az eltarolt csomagok galibat okozhatnak a kés6bbiekben.

A vihar ellen lehetséges védekezés az, ha a tdmadd nem endegi 4t az igazi csomagokat.

2.2.2. A kapcsolat felépitése

Most két techinka kovetkezik arra, hogy a deszinkronizalt allapotot el6idézziik. Mas techinkak is
lehetnek, de azokat méar az olvaséra bizzuk.

A korai deszinkronizicié. Ez a technika a kapcsolat felépitését célozza meg. A tdmadd a
szervertOl a kliens felé mené SYN-ACK csomagokra figyel. Amint jon egy ilyen, rogton kild a
szervernek egy RST csomagot és egy SYN csomagot ugyanarra a portra, de egy mésok sorszammal
(ATK.SEQ,). Ekkor a szerver zérja a kapcsolatot, és nyit egy tjat egy 1j sorszdimmal (SVR.SEQj).
Es elkiildi a SYN-ACK csomagot a kliensnek (aki nem mas mint a tdémads). Ekkor a tamdé kiild
egy ACK csomagot a szervernek, mire az KAPCSOLAT FELEPITE allapotba megy at. A klines
mar akkor dllapotot valtott amikor az els6 SYN-ACK csomag megjott a szervertol.
Most mar mindketten deszinkronizélt dllapotban vannak. Valamint tudjuk a kévetkezdket:
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SVR.2.CLT.OFFSET = SVR.SEQ), - SVR.SEQ,
CLT.2.SVR.OFFSET = ATK.SEQ, - CLT.SEQ,

A technika sebezhet6sége a CLT.2.SVR.OFFSET-en milik, mert rossz érték esetén esetleg a

klines csomagjait a szerver elfogadja, ha azok ablakméreten beliil érkeznek és ez még kellemetlenségekhez

vezethet.

Az iires adat deszinkronizacié. Ez a technika olyan adatot kiildésén alapul, amik nem be-
folydsoljdl a kliens és a szerver miikodését. Vegyilink példaul egy telnet kapcsolatot! A telnet
kapcsolatban az TAC NOP (No operation) utasifasra a telnet démon nem csinal semmit, ezért elég
sok ilyen csomag elkiildésével deszinkronizaciot idézhetiink el6. Ez a kliens iranyaba is mikodik.

Olyan kapcsolattal, ami nem tud olyan adatot széllitani, ami nem befolyasolja lathatéan mind
a szerver, mind a kliens miikodését, ez a tamadas alkalmazhatatlan.

2.3. Védekezés
Ez a tdmadés tobbféleképpen is detektdlhatd. A tovabbiakban eseket a médszereket mutatom be.

Deszinkronizacié detektalasa Nyilvdn ha 6sszetudjuk haszoénlitani a végpontokon 1évé ACK
és SEQ szamokat konnyen lebuktathaté a tamadds. De ez csak akkor kivitelezheté ha ugy
tudjuk a kapcsolaton atkiildeni a szamokat, hogy a tdmadé ne véltoztassa meg azokat is.
Vagy esetleg egy teljesen mag tton juttatjuk el azokat az egyik hejrol a masikra.

Az ACK vihat detektalasa Mivel a tamadas sok ACK csomag kiildozgetésével jar ez is nagyon
arulkodé jel lehet. Ha ezt nem is figyeljiikk snifferrel, akkor is észrevehetjiik abbdl, hogy
mikozben mi alig komunikalunk a hélézat kihasznaltsaga hirtelen megugrik, annyira, hogy
a tobbi kapcsolatunk is lelassul és akadozik.

Sikertelen kapcsolatok A tamddas azon verzidjat ami a kapcsolatot a felépitésnél tamdja meg
onnan lehet néha észlelni, hogy sikertelen kapcsolatokat produkalhat. Mivel ha a tdmdo cso-
magjai elvesznek a halézaton, akkor félig kiépitett vagy deszinkronizdlt kapcsolatok jonnek
létre, amik adatszallitasra alkalmatlanok.
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