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1. Miért j6 ez az egész

Nyilvanvaléan hasznos dolog, ha el tudjuk donteni, hogy egy tavoli gépen milyen operacids rend-
szer fut. A legjobb példdk a hasznossdgra abbdl erednek, hogy a biztonsagi rések erésen oprend-
szerfiiggtk. Vegyiik példaul a kovetkez6t: Scanneliink egy gépet, és az 53-as port nyitva. Ezen
keresztiil egy j6 TCP/IP fingerprinterrel konnyt kitaldlni, hogy a gép pl. ’Linux 2.4.9’-et futtat,
és ehhez igazithatjuk a shellscriptet.

2. A trivialis metodus

A legegyszeriibb eljaras természetesen nem az IP stack atnézése vagy kiilonféle flagek eldre eltarolt
mintdnak valé megfeleltetése. Sajnos még mindig a legjobban mikdds eljards a kdvetkezd:

evil@hell:/# telnet gep.egy.hu

Welcome all the Hitch Hikers
to the
VAX-Galaxy !
Node Gep 1, VMS 7.2

Username:

Voi 14! Rogton lathatjuk, hogy VMS 7.2 fut rajta, de ha mi latjuk, akkor més is lathatja és akkor
célzott tamadast tud inditani a gép ellen. Miért is bocsatkoznank bele bonyolultabb technikak
alkalmazdasiba, ha a gép rogton elarulja magardl, hogy mit futtat? Sajnos sok gyarté marketing
okokbdl ahova csak tudja, beleteszi a termék nevét, és a felelStlen rendszergazdik ezeket nem
tavolitjak el. Azért, mert t6bb mddszer is van a tavoli oprendszer detektildsra, meg kell azt
mindenkinek mondani, aki kapcsolédik hozzank?

Ezzel a technikdval az a baj, hogy azok, akik kicsit is adnak a biztonsagra, kikapcsoljak a ban-
nereket, vagy az agyafirtabbak akar hazudnak is. Némelyik program a bannereket file-bdl veszi,
itt csak a file-t kell atirni, néhol a forrdskédot is mddositani kell, de Gszintén szélva ez sem nagy
feladat. De még ha ki is vannak kapcsolva a bannerek, sok olyan program van, ami készségesen
elarulja magardl, hogy mi a neve és a verzidja. Példanak vegylink egy FTP szervert:

evil@hell:/# telnet gep.ketto.hu 21

Trying 207.200.74.26...

Connected to gep.ketto.hu.

Escape character is ’7]’.

220 ftp29 FTP server (UNIX(r) System V Release 4.0) ready.
SYST

215 UNIX Type: L8 Version: SUNOS

Amit nem &rult el a banner, azt szivesen elmondta a szerver. De vannak m&s médszerek is. Ha
hozzafériink valahogy a file-okhoz, példdul egy publikus ftp szerver segitségével, és lementiink
barmilyen bindlis file-t, akkor arrél meg lehet allapitani, hogy milyen arhitektirdra forditottdk.
Sok mas program is létezik, ami eldrulja magardl, hogy kicsoda, példaul a web-szerverek. Lassunk
egy példat:

evil@hell:/# telnet gep.harom.hu 80
Connected to gep.harom.hu.

Escape character is ’7]’.

HEAD / HTTP/1.0

HTTP/1.0 302 Moved Temporarily
Location: http://gep.harom.hu/



Server: HTTPd-WASD/7.2.1 OpenVMS/AXP SSL
Date: Wed, 29 May 2002 16:41:13 GMT
Content-Type: text/html

Rogtén megtudtuk az operacids rendszer valamint a web-szerver tipusdt. Vagy nézziik meg az
IRC programokat:

[ctcp(userb)] VERSION

>>> usera [“usera@gep.negy.hu] requested VERSION from userb

--- CTCP VERSION relpy from [userb]: BitchX-75pl+ by panasync - AIX 3 : Keep
it to yourself!

De ezen kiviil még nagyon sok olyan alkalmazds van, ami szivesen k6zdl informdcidkat a géprol.

3. Moddszerek

Sokféle technika 1étezik TP-stack-ek fingerprintelésére. Alapvetéen olyan dolgokat keresiink, amik
kiiléonboznek az operacids rendszerek kozott, és irunk egy programot a kiilénbségek felderitésére.
Ha eleget kombindlunk ezekbdl, viszonylag pontosan meghatdrozhatjuk az oprendszer tipusét.
Altaldban megbizhatéan meg tudjuk kiilénboztetni a Solaris 2.5-2.51-et a 2.6-t6l, a Linux 2.4.0-
2.4.18, 2.4.3, 2.4.7 és a 2.4.9 verzidkat vagy éppen a Windows 3.1-et a Win 9x-tol és az NT 5-t6l.

A mddszerek illusztrdlasira a Perl RawIP csomagjat hasznédljuk. A teszteredmények vizsgdla-
tdra barmilyen sniffer program hasznédlhatd, mi az Fthereal-t valamint egy sajat, szintén perl-ben
irt programot haszndlunk, ami a kovetkez6 (természetesen a kiilonféle teszteknél néha valtoztatjuk
a programot, attdl fliggden, hogy melyik mezdjére vagyunk kivancsiak a csomagnak):

#!/usr/bin/perl
use Net::RawIP qu(:pcap);
$dev = "lo";

$packet_tcp = new Net::RawIP({tcp=>{}1});

$packet_udp = new Net::RawIP ({udp=>{}});

$packet_icmp = new Net::RawIP({icmp=>{}});

$filter_tcp = "ip proto \\tcp";

$filter_udp = "ip proto \\udp";

$filter_icmp = "ip proto \\icmp";

$pcap_tcp = $packet_tcp->pcapinit($dev,$filter_tcp,1500,60);
$pcap_udp = $packet_udp->pcapinit($dev,$filter_udp,1500,60);
$pcap_icmp = $packet_icmp->pcapinit($dev,$filter_icmp,1500,60);
$offset_tcp = linkoffset($pcap_tcp);

$offset_udp = linkoffset($pcap_udp);

$offset_icmp = linkoffset($pcap_icmp);

if (fork){ loop $pcap_tcp,-1,\&sniff_tcp,\@s;}

if (fork){ loop $pcap_udp,-1,\&sniff_udp,\@s;}

if (fork){ loop $pcap_icmp,-1,\&sniff_icmp,\@s;}

sub sniff_tcp {
$packet_tcp->bset($_[2],$offset_tcp);
my ($version,$ihl,$tos,$id,$frag_off,$ttl,$protocol,$checkl,$saddr,$daddr)=
$packet_tcp->get ({ip=>[’version’,’ihl’,’tos’,’id’, ’frag_off’,
’ttl’, ’protocol’, ’check’,’saddr’, ’daddr’]}
)3
my ($source,$dest,$seq,$ack_seq,$doff,$resl,$res2,$urg,$ack,$psh,$rst,$syn,



$fin,$window,$check2, $urg_ptr,$data)=
$packet_tcp->get ({tcp=>[’source’, ’dest’,’seq’,’ack_seq’, ’doff’,
’resl’,’res2’,’urg’,’ack’,’psh’,’rst’,’syn’,’fin’, ’window’, ’check’,
’urg_ptr’,’data’]}
)3
print "TCP ";
if ($urg) { print "U"};
if ($ack) { print "A"};
if ($psh) { print "P"};
if ($rst) { print "R"};
if ($syn) { print "S"};
if ($fin) { print "F"};
print " " . ip2name($saddr) . ":$source -> ". ip2name($daddr) . ":$dest ";
print "T0S: $tos ";
printf "SEQ: %x " , $seq;
printf "ACK_SEQ: %x ", $ack_seq;
# printf "WINDOW: %x ", $window;
print "\n";

sub sniff_udp {
$packet_udp->bset($_[2],$offset_udp);
my ($version,$ihl,$tos,$id,$frag_off,$ttl,$protocol,$checkl,$saddr,$daddr)=
$packet_udp->get ({ip=>[’version’,’ihl’,’tos’,’id’, ’frag_off’,
’ttl’, ’protocol’, ’check’,’saddr’, ’daddr’]}
);
my ($source,$dest,$len,$check2,$data)=
$packet_udp->get ({udp=>[’source’,’dest’,’len’,’check’,’data’]}
);
print "UDP " . ip2name($saddr) . ":$source -> ". ip2name($daddr) . ":$dest\n";
}

sub sniff_icmp {
$packet_icmp->bset ($_[2],$offset_icmp);
my ($version,$ihl,$tos,$id,$frag_off,$ttl,$protocol,$checkl,$saddr,$daddr)=
$packet_icmp->get ({ip=>[’version’,’ihl’,’tos’,’id’,’frag_off’,
’ttl’, ’protocol’, ’check’,’saddr’, ’daddr’]}
);
my ($type,$code,$check2,$gateway,$id,$sequence,$unused, $mtu,$data)=
$packet_icmp->get ({icmp=>[’type’,’code’,’check’,’gateway’,
’id’,’sequence’,’unused’,’mtu’,’data’]}
);
print "ICMP " . ip2name($saddr) . " -> ". ip2name($daddr) . " ";
print "T0S: $tos ";
printf "TYPE: %x " , $type;
printf "CODE: %x " , $code;
printf "ID: %x " , $id;
printf "SEQ: %x " , $sequence;
print "\n";

sub ip2name {
my $addr = shift;
(gethostbyaddr (pack ("N",$addr) ,AF_INET)) [0] || ip2dot($addr);
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sub ip2dot {
sprintf ("%u.%u.%u.%u" ,unpack "C4", pack "N1", shift);
}

3.1. A FIN proba

Kildiink egy FIN csomagot (vagy barmilyen mésikat ACK vagy SYN flag nélkiil) egy nyitott
portra, és varjuk a reakciét. A helyes RFC793 viselkedés: nem reagdlni, de sok szabvanytdl eltérd
megvalésitds, mint pl.: a MS Windows, a BSDI, a CISCO, a HP/UX, az VMS, és az IRIX egy
RESET-et kiild vissza. A legtdbb alkalmazas haszndlja ezt a médszert.

Ime a tesztprogram:

#!/usr/bin/perl
use Net::RawIP qw(:pcap);

$daddr = "172.16.1.4"; $saddr = "172.16.1.1"; $sport = "10000"; $dport = "6346";

$s = new Net::RawIP;

$s->set ({ip => {daddr => $daddr, saddr => $saddr},
tcp => {dest => $dport, source => $sport, fin => 1}});
$s->send;

A fenti program gy van paraméterezve, hogy a mi gépiink (172.16.1.1) 10000-es portjérdl kiildjon
egy csomagot a 172.16.1.4-es cimii gép 6346-os portjara. A csomagban csak a FIN flag van
beallitva.

Es az eredmények, Windows 2000-es gép esetén:

TCP F 172.16.1.1:10000 -> 172.16.1.4:6346 TOS: 16 SEQ: 0 ACK_SEQ: O
TCP AR 172.16.1.4:6346 -> 172.16.1.1:10000 TOS: O SEQ: 0 ACK_SEQ: 1

lathatjuk, hogy a gép egy ACK RST csomagot kiildétt vissza, de 2.4 esetén:
TCP F 172.16.1.1:10000 -> 172.16.1.1:6346 TOS: 16 SEQ: 0 ACK_SEQ: O

nem kaptunk valaszt.

3.2. A hibas flag préba

Ez egy oOtletes teszt, aminek a lelke egy definidlatlan TCP ’flag’ (64 vagy 128) bedllitdsa egy SYN
csomag TCP fejlécében. A Linuxok 2.0.35-ig megtartjék ezt a bedllitott flag-et a valaszukban.
Nem tudunk maésik rendszerrdl, ami rendelkezik ezzel a hibaval. Néhanyan viszont megszakitjak
a kapcsolatot, ha ilyen csomagot kapnak. Ez a viselkedas segitséglinkre lehet az azonositdasukban.

3.3. TCP ISN mintavétel

Az 6tlet az, hogy taldljunk szabalyossdgokat a TCP éltal valasztott ISN (kezdeti azonositészam)-
ekben, amikor a kapcsolatkérésre kapunk vélaszt. Ezek a szamok sok csoportba oszthatdk, mint
példaul a tradiciondlis 64K (régi UNIX rendszerek), véletlen novekedésii (IRIX, FreeBSD, Digi-
tal UNIX, Cray, Solaris djabb verzidi, és még sokan masok), igazi véletlen (Linux 2.*, OpenVMS,
ujabb AIX). Windows-os gépek (és néhany mésik) egy id6fiiggd médszert alkalmaznak, ahol az ISN
minden idGegység alatt meghatarozott mértékben névekszik. Nem mondunk sokat, ha azt allitjuk,
hogy ezt sem nehezebb kihaszndlni a régi 64K-s viselkedésnél. Egy érdekes megoldas a konstans
szdm: A gép mindig ugyanazt az ISN-t hasznélja. Ilyenek példdul egyes 3Com hub-ok (0x803)
és Apple LaserWriter nyomtatok (0xC7001). Csoportosithatjuk még pl. a véletlen névekményii
szamokat szamitasi valtozatok, legnagyobb kozos osztdk, és az azonositékon, vagy kiilonbségeiken
vett egyéb fiiggvények szerint is.



3.4. A don’t fragment bit

Az TP csomag fejlécében ez a bit azt mondja meg a gépnek, hogy ha taldlkozik a csomaggal,
ne darabolja fel kisebb csomagokra. FEz akkor lenne sziikséges, ha a csomag til nagy lenne, és
az aktudlis oprendszer nem tud kezelni akkora csomagot. Ilyenkor feldarabolja azt kisebb cso-
magokra. Ha ez a bit be van &llitva, akkor eldobja, és hibaiizenetet kiild vissza. FEzt a bitet
egyes oprendszerek bedllitjak, mésok csak esetenként, hatékonysagi és egyéb okokat is figyelembe
véve. Kitarto jegyzeteléssel — ki mikor allitja be —, és figyeléssel informécidkat nyerhetiink az adott
rendszer tipusarol.

Megfigyeléseim szerint dltaldban mindenki bedllitja, de a Windows 2000-es gépek a RST cso-
magokban nem &llitjak be.

3.5. TCP kezd6 ablak méret

Mi is ez az "ablak”? Az IP csomag fejlécében ez a szdm mondja meg, hogy az adott gép mennyi
fogadott csomag utdn kiild vissza, egy ”A csomagokat vettem” ACK csomagot. Egyszeri ezt a
szamot ellenOrizni a csomagban. Mivel ez egy az operacids rendszerekre jellemzdé konstans, sok
oprendszert be lehet azonositani egyediil ennek a szdmnak az ismerete alapjan. Pl.: az AIX ezt
0x4000-re allitja, a Microsoft NT5 0x402E-re (ezt hasznalja egyébként az OpenBSD és a FreeBSD
is), a VMS 0x0bb8-ra valamint a Linux 2.4 0x7fff-re.

Ezt egyszeriien lehet tesztelni, én példaul a cél géprdl betelneteltem egy véletlenszert portjara
a gépemnek, ahol futtattam a snifferemet. Az eredmény ez lett:

Linuxrdl a kévetkezo lett az eredmény:

TCP S 172.16.1.9:32920 -> 172.16.1.1:543 WINDOW: 7fff
VMS-rol:

TCP S 172.16.1.6:32920 -> 172.16.1.1:543 WINDOW: Obb8
valamint ATX-r6l:

TCP S 172.16.1.8:32920 -> 172.16.1.1:543 WINDOW: 4000

3.6. ICMP Hibaiizenetek korlatozasa

Az 1812-es RFC-ben vannak ajanldsok arra vonatkozdan, hogy az oprendszer mennyi ICMP
hibatizenetet kildjon vissza. FEzt néhdny oprendszer meg is fogadja. Példdul a Linux a cél
nem elérhetd (destination unreachable) iizeneteket 4 masodpercenként 80 darabra korldtozza, 1/4
masodperc biintetéssel ha atlépné a hatart. Egy jé6 mddszer az oprendszer megallapitdsdhoz, ha
egy nem nyitott UDP portra kiildiink egy nagyobb mennyiségli csomagot, és szamoljuk, hogy
mennyi hibalizenet jon vissza. Sajnos ez egy nagyon iddigényes dolog, mert sok csomagot kell
kikiildeni, és varni, hogy visszaérkezzenek.

3.7. Az ACK értéke

Ez a 32 bites szdm azt jeloli (ha az ACK bit be van §llitva), hogy milyen sorszami csomagot var
a kiildé. Azt gondolhatnank, hogy ez minden implementdciéban ugyanaz, de nem. Példaul: ha
kiildiink egy olyan csomagot egy zart TCP portra, amiben a kovetkezé flag-ek vannak bedllitva:
FIN, PSH és URG. A legtobb implementacié az ACK-t a mi SEQ-iinkre &llitja, de a Windows,
Solaris 2.8 és egy-két hiilye printer ISN+1-et kiild vissza. Ha egy olyan csomagot kildink egy
nyitott portra, aminek a kovetkez6 flag-jei vannak bedllitva: SYN, FIN, URG és PSH, akkor a
Windows nagyon kiszadmithatatlanul viselkedik. Néha visszakiildi az ISN-linket, néha ISN+1-et,
és van ugy, hogy egy teljesen véletlen szamot.

Az eredmények FIN, PSH, URG csomaggal, Solaris 2.8-at futtaté gép esetén:



TCP FPU 172.16.1.1:10000 -> 172.16.1.4:81 SEQ: 666 ACK_SEQ: O WINDOW: 65535
TCP AR 172.16.1.4:81 -> 172.16.1.1:10000 SEQ: 0 ACK_SEQ: 667 WINDOW: 65535

VMS 7.2 esetén:

TCP FPU 172.16.1.1:10000 -> 172.16.1.4:81 SEQ: 666 ACK_SEQ: O WINDOW: 65535
TCP AR 172.16.1.4:81 -> 172.16.1.1:10000 SEQ: 0 ACK_SEQ: 666 WINDOW: O

valamint Linux 2.2 esetén:

TCP FPU 172.16.1.1:10000 -> 172.16.1.5:81 SEQ: 666 ACK_SEQ: O WINDOW: 65535
TCP AR 172.16.1.5:81 -> 172.16.1.1:10000 SEQ: 0 ACK_SEQ: 666 WINDOW: O

Lathatd, hogy a Solaris SEQ + 1-et kiildott a vdlaszban amig a Linux és a VMS SEQ-et.
Most lassuk a teszteredményeket SYN, FIN, PSH, URG csomaggal, Solaris 2.8-at futtaté gép
esetén:

TCP SFPU 172.16.1.1:10000 -> 172.16.1.4:81 SEQ: 666 ACK_SEQ: O WINDOW: 65535
TCP AR 172.16.1.4:81 -> 172.16.1.1:10000 SEQ: 0 ACK_SEQ: 668 WINDOW: 65535

VMS 7.2 esetén:

TCP SFPU 172.16.1.1:10000 —> 172.16.1.4:81 SEQ: 666 ACK_SEQ: O WINDOW: 65535
TCP AR 172.16.1.4:81 -> 172.16.1.1:10000 SEQ: 0 ACK_SEQ: 667 WINDOW: O

valamint Linux 2.2 esetén:

TCP SFPU 172.16.1.1:10000 -> 172.16.1.5:81 SEQ: 666 ACK_SEQ: O WINDOW: 65535
TCP AR 172.16.1.5:81 -> 172.16.1.1:10000 SEQ: 0 ACK_SEQ: 667 WINDOW: O

Itt is lathatd, hogy a Solaris SEQ + 2-t kiild6tt vissza, a tobbiek SEQ + 1-jével szemben.
Erdekes megfigyelni a kezdd ablak méretét a valaszokban, a Solaris bedllitja 6ket, mig masok
nem.

3.8. Az ICMP iizenet idézete

Az RFC-kben le van irva, hogy az ICMP iizenetekben egy kicsit kell idézni abbdl a csomagbdl,
amire kiildjik vélaszul. Egy port nem elérheté (port unreachable) hibalizenetben majdnem az
Osszes implementdcié csak az IP fejlécét és 8 byte-ot kiild vissza. De a Solaris egy kicsivel t&bb
bitet, a Linux pedig még egy kicsivel tobbet. Ebben az a gyonyord, hogy akkor is meg lehet
mondani egy géprol, hogy Linuxot vagy Solarist futtat, ha egyetlen port sincsen nyitva rajta.

3.9. ICMP hibaiizenetben a ,,visszhang” sértetlensége

Mint az el6z6 pontban irtam, az ICMP port nem elérhetd hibaiizenetekbe bele kell foglalni az
eredeti lizenet egy részét. Egyes oprendszerek a mi tizenetiink fejlécét hasznaljak dtmeneti tarnak
a valasz készitése sordn, ezért idénként egy kicsit kuszan kapjuk vissza. Példdul az AIX és a
BSDI az IP - Teljes hossz (total length) mez6t husszal tobbre allitjdk mint kellene. Néhany
BSDI, FreeBSD, OpenBSD, ULTRIX, és VAX elrontja az altalunk kiildétt IP ID-jét. Az ellen6rzé
Osszegnek (checksum) is valtoznia kell a megvaltozott TTL (Time To Live) miatt, de van egy-két
gép, példaul az AIX, FreeBSD és még mdsok, akik vagy rosszat kiildenek, vagy egyszertien 0-at.
Ugyanezt teszik az UDP ellen6rzo 6sszeggel is.

3.10. A szolgaltatas tipusa

A Type of Service (TOS) értéke az ICMP port elérhetetlen hibaiizenetekben dltaldban 0, de a régi
Linux-ok 0xC0-at hasznéltak, most 0xDO0-4t hasznalnak. Nem lehet tudni, hogy miért csindlja ezt
a Linux, de igy legalabb kiilonbséget lehet tenni a régi és az 1j kozott.



3.11. TCP opcidk

Ez egy nagyon j6 informacié-leléhely. A szépsége az, hogy nem mindenki implmentalta ezt ed-
dig (legaldbbis sok régebbi oprendszer van, melyek még nem tadmogatték teljesen), valamint ha
valakinek kiildiink egy csomagot, amiben benne van, hogy taAmogatjuk ezeket az opcidkat, a célpont
valaszédban benne lesz, hogy 6 tdmogatja-e 6ket, és ha igen, akkor pontosan melyiket.

El kell kiildeni egy csomagot, melyben minden be van &llitva, és megnézni, hogy mit valaszol,
melyeket tdmogatja. Pl.: A FreeBSD mindet tdmogatja, a régebbi, 2.0.x Linuxok viszont csak
nagyon keveset, de a 2.1.x 6ta a Linux is tdmogatja mindet.

Lehet, hogy tobb oprendszer is tdmogatja ugyanazon opcidkat, de akkor is megkiilonboztethetok
az opcidk értékei alapjdn. Pl.: ha kiildiink egy csomagot kicsi MSS (Maximum Segment Size)-al,
egy Linuxos gépnek, akkor ugyanazt az MSS-t kiildi vissza a valaszban. M&s oprendszerek mést
fognak visszakiildeni.

Ha ugyanazon szolgaltatdsok vannak is implementéalva, és ugyanolyanok az értékek, még akkor
is talalhatunk kiilonbséget abban, hogy milyen sorrendben kiildik ¢ket.

3.12. Darabok kezelése

Ez a technika arra épiil, hogy a kiilonb6z6 oprendszerek kiilonféle médon kezelik az egymaést dtfed6
IP darabkdkat. Néhanyan feliilirjdk a régebben érkezot, és van, ahol az ujbdl dobjak el az atfedd
részt.

Kovetkezzen egy példaprogram ennek a technikanak a kihasznaldsara. Teszteléshez olyan por-
tot valasszunk, ami nyitva van a célponti gépen. A program két darabbdl 4llé6 csomagot készit,
aminek a darabkdi atfedik egymast, konkrétan a TCP flag-eknél, az el6bb kiild6tt darabkédba a
SYN flag van bedllitva, a masodikban a FIN. Ha a gép ugy rakja Ossze, hogy az atfedd és késébb
érkezd darabot eldobja, akkor SYN csomagot kap és erre SYN-ACK-val valaszol. Ha rosszul rakja
Ossze, azaz az ujonnan érkez6 dtfed6 résszel felilirja az el6z6t, akkor egy FIN csomagot kap, és
erre — ha betartja az RFC-t — nem kiild vissza semmit, de ha nem tartja be, akkor is csak egy
RST-et kiild.

Sajnos nem sikeriilt taldlnom olyan gépet ami rosszul rakja 6ssze a csomgot, de a technika biz-
tosan miikodik, féleg a régebbi gépeknél, mivel sok DOS tdmadds (pl.: Teardrop) is azon alapult,
hogy az atfedd csoamgokat ki hogyan rakja Gssze.

A program ha paraméterek nélkiil inditjuk kiirja a hasznalati utasitdsait.

#include <string.h>
#include <sys/types.h>
#include <stdlib.h>
#include <errno.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <netinet/ip.h>
#include <netinet/tcp.h>
#include <sys/select.h>
#include <stdio.h>

struct {
unsigned int src;
unsigned int dst;
unsigned char dummy;
unsigned char proto;
unsigned short len;
struct tcphdr tcp;

} pseudohdr;



struct {
struct iphdr ip;
struct tcphdr tcp;
} packet;

unsigned short cksum(unsigned short *addr, int len) {
register int nleft = len;
register unsigned short *w = addr;
register int sum = 0;
unsigned short answer = 0;
while (nleft > 1) {
sum += *xw++;
nleft -= 2;
}
if (nleft == 1) {
*(u_char *) (&answer) = *(u_char *)w ;
sum += answer;
}
sum = (sum >> 16) + (sum & Oxffff);
sum += (sum >> 16);
answer = ~sum;
return (answer) ;

int main(int argc, char* argv[]) {
char *outpacket;
char *p;
int one = 1, i;
const int *val = &one;
int fd;
struct sockaddr_in sin;
struct timeval time;
fd_set fds;

if (arge < 4) {
printf ("Hasznalat: %s <sajat ip> <cel ip> <cel port>\n", argv[0]);
exit (0);

}

outpacket = malloc(40);
p = malloc(40);

packet.ip.saddr = inet_addr(argv([1]);

packet.ip.daddr = inet_addr(argv[2]);

packet.ip.id = rand(); packet.ip.check = 0;
packet.ip.protocol = 6; packet.ip.version = 4;
packet.ip.ihl = 5; packet.ip.tos = 0x10;

packet.ip.ttl = 64; packet.ip.tot_len = htons(20 + 16);
packet.ip.frag_off = htons(IP_MF);

packet.tcp.source = htons(57043); packet.tcp.dest = htons(argv([3]);
packet.tcp.seq = rand(); packet.tcp.ack_seq = 0;

packet.tcp.resl = 0; packet.tcp.doff = 5; packet.tcp.res2 = 0;
packet.tcp.syn = 1; packet.tcp.fin = 0; packet.tcp.rst = 0;



packet.tcp.psh = 0; packet.tcp.ack = 0; packet.tcp.urg = 0;
packet.tcp.window = htons(6000); packet.tcp.urg_ptr = 0;
packet.tcp.check = 0;

pseudohdr.len = htons(sizeof (struct tcphdr));
pseudohdr.src = inet_addr(argv([1]);
pseudohdr.dst = inet_addr(argv([2]);
pseudohdr.dummy = O;
pseudohdr.proto = IPPROTO_TCP;

memcpy (&pseudohdr.tcp,&packet.tcp,sizeof (struct tcphdr));

packet.tcp.check = cksum((unsigned short *)&pseudohdr, sizeof (pseudohdr));

fd = socket (AF_INET, SOCK_RAW, IPPROTO_RAW);
sin.sin_family = AF_INET;

sin.sin_port = htons(argv([3]);

sin.sin_addr.s_addr = inet_addr(argv([2]);

setsockopt (fd, IPPROTO_IP, IP_HDRINCL, val, sizeof (one));

memset (outpacket, \0’, 40);

memcpy (p, &packet, 40);

memcpy (outpacket, p ,20 + 16);

sendto(fd, outpacket, 20 + 16, 0, (struct sockaddr*)&(sin), sizeof(sin));
printf ("Elso darab elkuldve...\n");

memset (outpacket, \0’, 40);
packet.tcp.syn = 0; packet.tcp.fin = 1;
packet.ip.check = 0;

packet.ip.tot_len = htons(20 + 12);
packet.ip.frag_off = htons(8/8);

memcpy (p, &packet, 40);

memcpy (outpacket, p, 20);

memcpy (outpacket + 20, p + 20 + 8, 12);
sendto(fd, outpacket, 20 + 12, 0, (struct sockaddr*)&(sin), sizeof(sin));
printf ("Masodik darab elkuldve...\n");
close(fd);

memset (&packet, ’\0’, sizeof (packet));
fd = socket (AF_INET, SOCK_RAW, IPPROTO_TCP);
FD_ZERO (&fds); FD_SET(fd, &fds);
time.tv_sec = 5; time.tv_usec = 0;
if (select(fd + 1, &fds, NULL, NULL, &time)) {
i = sizeof(sin);
recvfrom(fd, &packet, sizeof (packet), 0, (struct sockaddr *)&(sin), &i);
if (packet.tcp.syn == 1 && packet.tcp.ack == 1) {
printf ("SYN-ACK jott valaszuk.\n");
} else {
printf ("Jott valasz, de nem SYN-ACK.\n");
}
} else {
printf ("Nem jott valasz 5 masodpercen belul.\n");
}
close(fd);

return 0;
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3.13. Fejlédés torténet!

A fenti tesztekkel nem lehet megkiilonboztetni egymdastdl a Win95, Win98 valamint a WinNT
gépeket, mert bar tobb év is eltelt a kiaddsok kézott, mégis ugyanazt a buta TCP vermet hasznaljak
mind, de ne adjuk fel ilyen kénnyen!

Kezdjiik el szépen tdmadni 6ket DOS (Denial Of Service) timadasokkal (Ping of Death, Win-
nuke, Teardrop, Land, stb), és kdzben mindegyik utdn PING-eljiik meg, hogy él-e még. Amikor
meghal, akkor mar tudni fogjuk, hogy milyen patch-ek vannak feltéve ra, és milyen verziészami
Windows fut rajta.

Ez tényleg nagyon csinya dolog, széval csak a sajat gépilinkdn teszteljiik!

3.14. SYN aradat védelem

Néhany rendszer nem fogad el tobb kapcsolatot, ha tul sok hamis SYN csomagot kap. Mivel
egy kapcsolat gy épiil fel, hogy a kezdeményezé gép kiild egy SYN (synchronize/start) csomagot
a cél gépnek, az visszakiild egy SYN ACK (synchronize acknowledge) csomagot és erre var egy
ACK (acknowledge) csomagot. Ha ez mind megtortént akkor a kapcsolat felépiil. De ha nem
kiildiink neki a SYN ACK csomagjira ACK csomagot, akkor sok félig kész kapcsolat keriil be a
vérakozdsi sorba. Ez dltaldban maximum 8 hosszi (mivel egy ilyen kapcsolat felépitése par millise-
cundum alatt létrejon). Ha betelik ez a vérakozdsi sor, akkor a gép nem fogad tobb kapcsolatot.
Némely oprendszer kiilonb6zé médokon megprobélja ezt kikeriilni pl. SYN cookie-k hasznalataval
(lasd késébb). Szdval ha kiildiink valakinek 8 db SYN csomagot, és aztan megprébalunk hozzd
kapcsolddni, az eredménybdl kévetkeztethetiink az oprendszerre.

3.14.1. Mi az a SYN cookie?

Egy sajdtsdgos alternativa a TCP sorszdmra (sequence number) a szerver oldalan. A kiilonbség a
szerver és a kliens kezd6 sorszama (ISN) kozott a kovetkezd:

Fels 5 bit ¢ mod 32, ahol a t egy 32 bites szdmlalé ami 64 masodpercenként né.
Kovetkezo 3 bit A kliens MSS-ére valaszul kiildott, a szerver altal valasztott MSS.

Alsé6 24 bit A szerver altal — egy titkos eljardssal készitett — kulcs, ami fligg: a kliens IP cimétél,
port szamatdl, a szerver IP cimétdl valamint portszamatol és t-tol.

Ez a valasztas eleget tesz annak a TCP elvarasnak, hogy az ISN lassan névekszik; a szerver ISN-je
egy picit gyorsabban né, mint a kliensé.

A szerver, aki SYN cookie-kat haszndll, ellendl a SYN dradatnak, és nem kell eldobnia egyetlen
egy kapcsolatot sem, ha betelik a SYN sora. Mivel ha kap egy SYN csomagot, akkor rogtén kiild
egy SYN+ACK csomagot pontosan gy, mintha a SYN sora nagyobb lenne. (Kivéve: a szervernek
el kell utasitania az olyan TCP opcidkat, mint példdul a nagyobb ablak (larger window).)

Amikor a server kap egy ACK csomagot, akkor a t értékébdl és a kédolt MSS-bol — a titkos
eljarasival — felépiti a SYN sort.

Ha a tdmado ki tudja talalni a sorozatszamot, amit a szerver kiild egy mésik kliensnek, akkor fel
tud a kliens nevében épiteni egy hamis kapcsolatot a szerverrel. Bar nincsen sok esélye arra, hogy
kitaldlja, de van ra esélye, hogy par millié préba utan eltaldlja. Azért, hogy ezt megnehezitsiik, a
kovetkezo két modszerrel védekezhetiink:

1. Kovessiik nyomon a SYN sor tilcsorduldsokat (minden egyes sorra), és ne épitsiik djra a
SYN-eket, ha éppen nincs tilcsordulds. Ezzel megakadalyozhatjuk az ACK hamisitast.

2. Adjunk még egy 32 bites szdmot a cookie-hoz, ami a szerver és a kliens cimébdl jon ki egy
titkos eljardssal. Igy a tdmadoénak még kisebb esélye van.

1Ezt a médszert nem ajanljuk, mert nem etikus masok gépét lefagyasztani!
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3.15. SYN-ACK id6koz analizis

Ennek a technikdnak az el6nye az, hogy gyors, nehéz észrevenni, mivel nem hasznal semmi
kiilonleges csomagot, valamint kicsi az altala generdlt adatforgalom.

A mdédszer azon alapul, hogy a TCP kapcsolatok megbizhatdéak, azaz, ha egy csomag elvész, azt
érzékeli (mivel nem kap a megérkeztérol visszajelzést, és az elveszett csomagot ujrakiildi). A tech-
nika ezt haszndlja ki egy kapcsolat felépitése alatt. A kapcsolatot kezdeményez6 (szkenneld) gép
kiild egy SYN csomagot a célpontnak, az erre vdlaszol (mint mindig) egy SYN-ACK csomaggal,
igy tudatva a kiildével, hogy vette az iizenetet, és itt 1éplink be mi. .. Elvileg a mi gépiinknek erre
kell vélaszolnia egy ACK csomaggal, hogy vettiik a célgép SYN-ACK-jit, de mi ezt nem kiildjiik
el. Erre a célpont azt hiszi, hogy elveszett az lizenete, ezért ujra elkildi, erre mi megint nem
valaszolunk, 6 megint elkildi és igy tovabb. Vannak oprendszerek, amik egy id6 utan kiilldenek
egy RST (reset) csomagot, hogy tudassdk a géppel, hogy a kapcsolat megszakadt. Na és amirdl
fel lehet ismerni az oprendszereket, az a SYN-ACK csomagok kozt eltelt id6. Mivel ez minden
oprendszernél allandd. Egyediil az zavarhatja meg egy kicsit, ha nagyon leterhelt a halézat.

Egyszerli a mért eredményeket 0sszevetni az ujjlenyomatokkal, és 1ij ujjlenyomatokat is konnyd
felvenni.

3.15.1. Hogyan is valdsitsuk ezt meg

Erre nem térnék ki til részletesen, mivel amit itt le fogok irni, az a kézi mddszer, vannak mar jol
megirt programok is, amik ezt valésitjdk meg.

El6szoris kell taldlni egy nyitott kaput a célgépen, ami lehet pl. egy webserver. Ha ez megvan,
akkor a sajat gépiink tiizfalaba fel kell venni egy olyan szabalyt, hogy minden arrdl a géprol érkezé
csomagot el kell dobnunk (hogy ne tudjunk ra valaszolni egy ACK-al) aztdn figyelni kell minden,
a célgéprél jovo csomagot (még a tiizfalunk elétt), és nézni benniik az ACK-SYN-eket.

Itt hasznalhatjuk a pontosabb eredmény érdekében a TCP Idébélyeget (timestamp), ami nem
az aktudlis id6, hanem egy, az oprendszertél fliggd valtoz6 (dltaldban 1 ms - 1 s pontossagu).

Mérjiik az eredményeket, és a kés6bbiekben majd lathaté tablazatokban megtalalhaté értékek-
kel Gsszehasonlitva megallapithaté az oprendszer, ami valésziniileg az a rendszer, amire a kapott
értékek a legjobban hasonlitanak.

> |Xi — ai| = Eltérés

A \; az altalunk mért i-edik id6, az «; a tablazat (ujjlenyomat) i-edik sora. Ahol ez az Eltérés a
legkisebb, az a vizsgdlt gépen futd oprendszer. Most kovetkezzen egy-két példa a teljesség igénye
nélkiil:

Préba | Win 98 | Win 2000 | Linux 2.2 | Linux 2.4 | Minolta printer | Cisco Router
1. 3 3 3.5 4.26 4.5 2
2. 6 6 6.5 6 4.5 3.9
3. 12 NTK 12.5 12 9 5.9
4. NTK 24.5 24 18 NTK
5. 48.5 48.2 36
6. 96.5 NTK 72
7. 120.5 144
8. NTK 285
9. 576
10. 169
11. 169
12. 169

Reset Nincs Nincs Nincs Nincs Van Nincs
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3.15.2. Egy megvalésitas

A Perl Net::RawIP csomagjiaval mutatom be ennek a mddszernek egy megvaldsitasat. A pro-
gramnak sziiksége van a sajat gépilink IP-jére, egy szabad portunkra valamint a cél gép IP-jére és
egy olyan portra, ahol varakozik valaki. Valamint a programot root jogokkal kell futtatni.

A programnak a kovetkezd paramétereket kell dtadni: melyik interfészen érjiik el a cél gépet:
i, mi az IP cimiink: s, mi a célpont IP cime: d, melyik portrdl kiildjiik a csomagokat: p? valamint
egy nyitott portra a célponti gépen: f Az paraméterek magyardzatdt a program is kiirja, ha
paraméterek nélkiil inditjuk.

Most lassunk elészor egy példa futtatdst majd a program forrdsat!

[root@hell ringl# ./ring.pl -i ppp0 -s 127.7.43.1 -p 10000 -d 127.5.64.1 -f 6346
1023603633.35892

4.19984701633453

6.00001001358032

12.2000069618225

23.9999990463257

48.1999959945679

~C

[root@hell ringl# /sbin/iptables -D INPUT 1°

[root@hell ringl#

A program kimenetét Gsszevetve a tabldzatunkkal, r6gton latszik, hogy ez bizony egy Linux-
2.4-es gép!
Most kovetkezzen a forras:

#!/usr/bin/perl

use Net::RawIP qw(:pcap);
require ’getopts.pl’;

Getopts(’i:s:p:d:f:’);

$dev = $opt_i;
$daddr = $opt_d;

$dport = $opt_=;
$saddr = $opt_s;
$sport = $opt_p;

if ('$opt_i && !$opt_d && !$opt_p && !$opt_s && !$opt_f) {
print "Usage: $0 -i interface -s myhost -p myport -d destaddress -f destport\n";
exit;

}
$oldtime = 0;

$s = new Net::RawIP;

$filter = "ip proto \\tcp and src host $daddr and src port $dport";
$pcap = $s->pcapinit($dev,$filter,1500,60);

$offset = linkoffset($pcap);

if (fork){ loop $pcap,-1,\&check,\@s;}

system "/sbin/iptables -I INPUT -p tcp -s $daddr --source-port $dport -j DROP";

2Ttt figyeljiink réd, hogy a tiizfalunk engedje be az erre a portra érkezé csomagokat!
3A program betesz egy 1j szabdlyt az INPUT ldncba, ezt manuélisan kell utédna kiszedni.
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$s->set ({ip => {daddr => $daddr, saddr => $saddr},
tcp => {dest => $dport, source => $sport, syn => 1}1});
$s->send;

sub check {
$t = timem();
$time = $t - $oldtime;
$oldtime = $t;
$s->bset ($_[2],$o0ffset_tcp);
my ($ack,$syn) = $s->get({tcp=>[’ack’,’syn’1});
print "$time\n";

4. Tzfal azonositas

Az operdcids rendszer azonositdsat megnehezitheti, ha a célpont tizfal mogott van. Ilyenkor meg
kell taldlnunk a tuzfalat futtaté gépet, majd fel kell térképezni azt — milyen szabdlyok vannak
beallitva, milyen csomagokat enged at, és hova engedi ket —, majd fel kell térképezni a mogotte
1évé hélézatot.

Természetesen ezt mind nem tgy akarjuk kivitelezni, hogy felhivjuk magunkra a figyelmet —
széval nem port szkenneljiik a gépet, nem épitiink fel teljes 3 1épcsés (SYN - SYNACK - ACK)
kapcsolatot —, mivel ha jék a behatolds érzékelé rendszeriik (IDS), akkor esetleg teljesen letiltjdk
az IP-nket, és figyelmesebbek lesznek a biztonsagra.

4.1. A tuzfal beazonositasa

J6 médszer arra, hogy megtalaljunk egy tiizfalat a traceroute program hasznailata.

Ez egy olyan program, ami kiild a kiszemelt gépnek egy UDP csomagot vagy egy ICMP ping-et
ugy, hogy a TTL (time to live)-t 1-re allitja, majd a késébbiekben mindig eggyel novelni fogja. A
gép, amelyet elér egy ilyen csomag, utkézben az csokkenti eggyel a TTL-t, és kiildi tovabb. Ha a
TTL 0-ra cs6kken, akkor eldobja, és visszakiild nekiink egy ICMP Time Exceeded csomagot, ezzel
tudatva ezt veliink. Ezekbdl a csomagokbdl fel tudjuk épiteni a célponthoz vezetd utat.

Tételezziik fel, hogy van egy halézat, amit egy tlizfal véd. Tegyiik fel tovabba, hogy az 53-as
(domain) portra érkez6 UDP csomagokon kiviil nem enged at semmit. Prébaljunk meg tracer-
outolni egy gépet a tlizfal mogott, ezt kapjuk eredménytil:

evil@hell:/# traceroute 1.0.0.10
traceroute to 1.0.0.10 (1.0.0.10) from 12.34.56.78 (12.34.56.78), 30 hops max
outgoing MTU = 1500

1 1.0.0.1 (1.0.0.1) 5 ms 2ms 1 ms
2 1.0.0.1 (1.0.0.1) 3 ms 3 ms 3 ms
3 1.0.0.2 (1.0.0.2) 3 ms 3 ms 3 ms
4 1.0.0.5 (1.0.0.5) 4 ms 5 ms 4 ms
5 1.0.0.7 (1.0.0.7) 5 ms 5 ms 5 ms
6 * % %

7T % % %

Lathatjuk, hogy nem tudunk atjutni az 1.0.0.7-es gépen. Szdval feltehetSleg az a tiizfal.

A traceroute igy miikodik, hogy az UDP csomagjaiban a cél port-ot mindig eggyel néveli min-
den egyes csomagnél. Namarmost tudjuk, hogy a tiizfal dtengedi az 53-as portra men6 csomagokat.
Allitsuk be a kezdeti portot a program -p paraméterével, a kdvetkezo képlet szerint:

(Cél port — (Ttizfal tavolsdga * Probdk szdma)) — 1
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és prébaljuk djral

evil@hell:/# traceroute -p 34 1.0.0.10
traceroute to 1.0.0.10 (1.0.0.10) from 12.34.56.78 (12.34.56.78), 30 hops max
outgoing MTU = 1500

1 1.0.0.1 (1.0.0.1) 5 ms 2ms 1 ms
2 1.0.0.1 (1.0.0.1) 3 ms 3 ms 3 ms
3 1.0.0.2 (1.0.0.2) 3 ms 3 ms 3 ms
4 1.0.0.5 (1.0.0.5) 4 ms 5 ms 4 ms
5 1.0.0.7 (1.0.0.7) 5 ms 5 ms 5 ms
6 1.0.0.9 (1.0.0.9) 5 ms 6 ms 5 ms
7 1.0.0.10 (1.0.0.10) 6 ms 6ms 6ms

Sikeriilt! Atjutottunk a tfizfalon. Ha esetleg a tiizfal mogdtt is egy olyan gép van, amely sziiri
a kapcsolatot, akkor mar nem biztos, hogy a normalis traceroute megfelel nekiink, mivel nagyon
nagy kotottség az, hogy mindig eggyel noveli a portszdmot. Erre az esetre irhatunk egy egyszerii
kis progit, aminek be lehet allitani a portot, amit haszndljon, vagy akar talalhatunk a neten is
megfelelGt.

4.2. Stateless tiizfalak

Ezek olyan tiizfalak, amik nem jegyzik meg a kapcsolatokrdl, hogy ki épitette fel Sket, vagy hogy
egyaltaldn fel van-e épitve egy kapcsolat. Egyszerii szabdlyaik vannak, mint példaul minden a
20-as portrdl jové csomagot engedjiink be (ezt hasznélja az FTP az adatkiildésre).

Itt joviink a képbe mi. A csomagokat, amikkel feltérképezziik a tiizfal mogott 1évé rendszert
20-as forras porttal kiildjik, amit egyszertien megtehetiink. Tegyiik fel tovabba, hogy a tizfal
mindent kiereszt. Ekkor a 3.1.-es szakaszban 1év§ programmal ha forrds portnak 20-ast allitunk
be a cél gép készségesen valaszolni fog barmilyen csomagunkra.

4.3. ICMP csomagok kisziirése

A legtdbb rendszergazda tgy allitja be a gépét, hogy az eldobja a pingeket (ICMP ECHO RE-
QUEST). De megprébalkozhatunk més ICMP csomagokkal is, igymint az ICMP TIME STAMP
REQUEST vagy ICMP INFO. A figyelmetlenebb adminisztratorok ezeket nem tiltjik le, igy ezeket
nyugodtan haszndlhatjuk a felderitésekhez.

Az ICMP csomagok még nagyon sok lehetéséget kindlnak, de ezeknek a bemutatdsa tilnyulik
ezen iras keretein, viszont Ofir Arkin irt egy elég vaskos (218 oldalas) dokumentumot e téméban,
ami fellelheté a kovetkez6 cimen:

WWW.sys-security.com/archive/papers/ICMP_Scanning_c3.0.zip.

Ha miér feltérképeztiik a tizfalat, akkor elkezdhetjik felderiteni a mogotte 1évé tertletet,
azokkal az eszkozokkel, amiket a tiizfal megenged.

5. A hadicsel, avagy ”Hogyan tévessziik meg a kutakodo-
kat?”

"Igy a hadseregnek akkor adjuk a lehetd legtokéletesebb formdat, amikor mér nincs
is érzékelhet6 formdja. Mert ha nincs érzékelhet6 forméja, akkor a legtapasztaltabb
kém sem tud kifiirkészni semmit, és a legbolcsebb ember sem tud eligazodni rajtuk.”
— Szun-Ce, A hadviselés térvényei

ElGszor is: csak akkor kezdjiink el az ujjlenyomat hamisitdssal foglalkozni, ha a gépiink biz-
tonsdgdban mar tokéletesen meg vagyunk gyozédve, mert hidba latszunk egy printernek, ha béar-
melyik script, ami egy bizonyos tartoményon minden gépet megtamad, rogton taldl biztonsdgi rést
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rajtunk. Néha a hamis informéciék kibocsatasa altal a gépiink biztonsidga gyengiil, valamint a nagy
forgalmat kiszolgdlé gépeknél a hatékonysdgra is negativan hat a sok csomag meghamisitasa.

Na jo, tegyiik fel, hogy mar teljesen biztonsigos a gépiink, minden patch-et feltettiink, és egy
elég jol miikdds tlizfalat allitottunk fel, most mar hozzdkezdhetiink a rejtézkddéshez.

El6szor is tervezziik meg, hogy minek akarunk latszani, milyen szolgaltatasok illenek az alcank-
hoz (elég hiilyén nézne ki, ha egy printeren smtp daemon futna, vagy esetleg egy Cisco routeren
az ircd). Széval, miutdn Osszeszedtiik, hogy hogyan akarunk kinézni, elkezdhetjiik megvaldsitani
a terviinket.

Kezdjiik a bannerek eltiintetésével vagy meghamisitasaval, ehhez altaldban djra kell majd
forditanunk a programjainkat. Itt figyeljiink arra, hogy egyes programok frissitései a pro-
gram bannerében megjelend verzidészdmokra tdmaszkodnak, igy ebbdl még gondunk adédhat a
késObbiekben. Itt mindenre gondoljuk, ne csak a telnetd idv6zld szévegére, pl. arulkodé jel lehet,
a kimen6 leveleink fejléce is vagy a bevezetében mar emlitett IRC kliensek.

Hogyha mér itt tartunk, el kell gondolkoznunk, hogy mit kezdjiink azokkal a szolgaltatasokkal,
amiket futtatni akarunk, de mégsem szeretnénk, hogy latszdédjanak. Pl. azt akarjuk, hogy a
gépilink printernek tiinjon, de mégis ssh-n keresztiil akarjuk haszndlni. Ilyenkor én a kovetkezdt
tenném®: elészoris nem az alapértelmezett porton futtatndm, hanem valami jé magas porton (itt a
valasztdshoz megnézném, hogy a fellelheté portscannerek melyik portokat nézik at alapértelmezés
szerint). Tehat, ha megvan a port, ahol futtatom, a tiizfalat venném kezelésbe. Az adott portra
csak azokrdl a gépekrdl engednék be forgalmat, ahonnan haszndlni fogom, a tébbieknek azt mu-
tatndm, hogy zart. (Pl. az otthoni gépemen az ssh-t csak a pandora.inf.elte.hu géprél engedem
hasznélni, a tobbi géprdl az erre a portra jové csomagokat eldobom.)

Ezek utdn azt kell megnézniink, hogy a hélézaton hogyan latszik a gépiink azzal szemben,
amit meg akarunk valdsitani. Nyugodtan tdmaszkodhatunk a pédsztazdprogramok ujjlenyomat-al-
loményaira. Itt nem csak a szokdsos hibaiizeneteket kell figyelembe venniink, hanem az egyedi
flag-ek allapotat is. Az ujjlenyomat allomanyok nem tartalmaznak minden kis adatot, hanem csak
a fontosabbakat.

Altaldban minden oprendszer igyekszik véletlenszeriivé tenni TCP ISN-jét. Ahhoz hogy a
kivalasztott alcdt magunkra Oltsiik, ezt is hozza kell idomitani a kivalasztott rendszerhez, de
ez egy nagyon rizikés dolog, mivel ezt a szamot azért teszik az oprendszerek bonyolulttd, hogy
meggatoljadk a TCP-eltéritést, de ha az dlcdnkban ezt le kell butitanunk, akkor ezzel a gépiinket
tessziik sebezhetévé. Széval megint elérkeztiink oda, hogy el kell donteniink, hogy a biztonsag
vagy az alca a fontosabb.

Ha még mindig 4lcdzni akarjuk magunkat, akkor kell valami programot szerezniink ({frnunk),
ami médositja a TCP csomagjainkat, rdhizza az dlcdt. Erre én az IP Personality® programot
javaslom, de akar sajit magunk is irhatunk egy Netfilter modult a feladatra. Itt az a f6, hogy
a program jol atgondolt, és biztonsagi szempontbdl végletekig tesztelt legyen, mert ha valamit
elrontunk, akkor sikeriilt egy 1j biztonsagi rést gyartanunk.

Természetesen nem feltétleniil fontos teljesen azonosulni az dlcaval, mivel az is eléggé zavard
lehet a tdmaddnak, ha a kiilonb6ézd mddszerekkel az oprendszeriink mésnak és mésnak 1atszik.
Lehet, hogy ez még jobb abbdl a szempontbdl, hogy a tdmaddt igy jél megkavarjuk.

6. ésszefoglalés

Az eddigiekben bemutattuk, hogyan lehet, egy tdvoli szdmitégéprél az interneten keresziil
megallapitani, hogy milyen operaciés rendszer fut rajta. T6bb eljardst is bemutattunk, példdkkal
illusztraltuk oket, valamint a tesztek elvégzéséhez sziikséges programokat is leirtuk. Valamint egy
par szé erejéig kitértiink az itt leirt technikdk elleni védekezésre is.

De ez még nem minden, sok més technika létezhet, és biztos, hogy létezik is. Valamint az
operacids rendszer gyarték a jovében bizonyosan ujakat fognak tudtukon kiviil lehetové tenni,

4TLehet, hogy van ennél jobb médszer is, de nekem csak ez jutott eszembe.
Shttp://ippersonality.sourceforge.net
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mivel egyesek nem nagyon tartdk magukat a szabvanyokhoz, valamint vannak olyan dolgok amikre

nincsen szabvany.

7. Roviditések / magyarazatok

ACK Acknowledgement number — TCP fejléc-
ben — a kiild§ ilyen sorszami (SEQ) cso-
magot var.

ACK / FIN / SYN-ACK / ...csomag
Olyan TCP csomag amiben a a felsorolt
flagek bevannak allitva

ACK flag Acknowledgement flag — Azt jelzi,
hogy a csomag hordoz ACK sorszdamot.

DOS tamadas Szolgaltatds megtagadést el6i-
déz6 tdmadas.

FIN flag Azt jelenti, hogy a kiild6énél elfogytak
a kiildendd adatok.

ICMP Internet Control Message Protocol —
Felhaszndl6é szdméra értékes adatot nem
de az oprendszer szaméra hasznos adato-
kat tovabbité protokol.

IDS Intruder Detection System — Behatolasér-
zékel6 rendszer.

IP Internet Protocol

IP ID IP Identification — Az IP csomagok e-
gyedi azonositészamja.

ISN Initial Sequence Number — Kezdeti Azono-
sité Szdam — A kapcsolat elsé csomagjanak
a sorszama (SEQ).

Irodalomjegyzék

MSS Maximum Segment Size — Azt adja meg,
hogy mekkora a legnagyobb TCP csomag
amit az adott kapcsolaton it tovabbitani
lehet.

RST flag Reset flag — A kapcsolat bontasakor
kiildik el a mésik félnek.

SEQ Sequence Number — A TCP csomagok e-
gyedi azonosit6 szama.

SYN flag Synchronize flag — A TCP kapcsolat
felépitésére vonatkozo kérelmet jelez.

TCP Transmission Control Protocol — Kapcso-
latorientalt, biztonsagos adatkiildést lehe-
tévétevo protokol.

TOS Type Of Service — Az IP csomag tipuséit
adja meg, pl.: TCP, UDP, ...

TTL Time To Live — A csomag maximum ennyi
gépen mehet keresz’ul a felad6tdl a cim-
zettig. Minden érintett gép csokkenti 1-el,
ha eléri a 0-t eldobjék.

UDP User Datagram Protocol — Csomagorien-
talt, nem megbizhat6 protokol.
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