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1. Mi�ert j�o ez az eg�eszNyilv�anval�oan hasznos dolog, ha el tudjuk d�onteni, hogy egy t�avoli g�epen milyen oper�ai�os rend-szer fut. A legjobb p�eld�ak a hasznoss�agra abb�ol erednek, hogy a biztons�agi r�esek er}osen oprend-szerf�ugg}ok. Vegy�uk p�eld�aul a k�ovetkez}ot: Sannel�unk egy g�epet, �es az 53-as port nyitva. Ezenkereszt�ul egy j�o TCP/IP �ngerprinterrel k�onny}u kital�alni, hogy a g�ep pl. 'Linux 2.4.9'-et futtat,�es ehhez igaz��thatjuk a shellsriptet.2. A trivi�alis met�odusA legegyszer}ubb elj�ar�as term�eszetesen nem az IP stak �atn�ez�ese vagy k�ul�onf�ele agek el}ore elt�aroltmint�anak val�o megfeleltet�ese. Sajnos m�eg mindig a legjobban m}uk�od}o elj�ar�as a k�ovetkez}o:evil�hell:/# telnet gep.egy.huWelome all the Hith Hikersto theVAX-Galaxy ! Node Gep 1, VMS 7.2Username:Voi l�a! R�ogt�on l�athatjuk, hogy VMS 7.2 fut rajta, de ha mi l�atjuk, akkor m�as is l�athatja �es akkor�elzott t�amad�ast tud ind��tani a g�ep ellen. Mi�ert is bos�atkozn�ank bele bonyolultabb tehnik�akalkalmaz�as�aba, ha a g�ep r�ogt�on el�arulja mag�ar�ol, hogy mit futtat? Sajnos sok gy�art�o marketingokokb�ol ahov�a sak tudja, beleteszi a term�ek nev�et, �es a felel}otlen rendszergazd�ak ezeket nemt�avol��tj�ak el. Az�ert, mert t�obb m�odszer is van a t�avoli oprendszer detekt�al�asra, meg kell aztmindenkinek mondani, aki kapsol�odik hozz�ank?Ezzel a tehnik�aval az a baj, hogy azok, akik kisit is adnak a biztons�agra, kikapsolj�ak a ban-nereket, vagy az agyaf�urtabbak ak�ar hazudnak is. N�emelyik program a bannereket �le-b�ol veszi,itt sak a �le-t kell �at��rni, n�ehol a forr�ask�odot is m�odos��tani kell, de }oszint�en sz�olva ez sem nagyfeladat. De m�eg ha ki is vannak kapsolva a bannerek, sok olyan program van, ami k�eszs�egesenel�arulja mag�ar�ol, hogy mi a neve �es a verzi�oja. P�eld�anak vegy�unk egy FTP szervert:evil�hell:/# telnet gep.ketto.hu 21Trying 207.200.74.26...Conneted to gep.ketto.hu.Esape harater is '^℄'.220 ftp29 FTP server (UNIX(r) System V Release 4.0) ready.SYST215 UNIX Type: L8 Version: SUNOSAmit nem �arult el a banner, azt sz��vesen elmondta a szerver. De vannak m�as m�odszerek is. Hahozz�af�er�unk valahogy a �le-okhoz, p�eld�aul egy publikus ftp szerver seg��ts�eg�evel, �es lement�unkb�armilyen bin�alis �le-t, akkor arr�ol meg lehet �allap��tani, hogy milyen arhitekt�ur�ara ford��tott�ak.Sok m�as program is l�etezik, ami el�arulja mag�ar�ol, hogy kisoda, p�eld�aul a web-szerverek. L�assunkegy p�eld�at:evil�hell:/# telnet gep.harom.hu 80Conneted to gep.harom.hu.Esape harater is '^℄'.HEAD / HTTP/1.0HTTP/1.0 302 Moved TemporarilyLoation: http://gep.harom.hu/ 2



Server: HTTPd-WASD/7.2.1 OpenVMS/AXP SSLDate: Wed, 29 May 2002 16:41:13 GMTContent-Type: text/htmlR�ogt�on megtudtuk az oper�ai�os rendszer valamint a web-szerver t��pus�at. Vagy n�ezz�uk meg azIRC programokat:[tp(userb)℄ VERSION>>> usera [~usera�gep.negy.hu℄ requested VERSION from userb--- CTCP VERSION relpy from [userb℄: BithX-75p1+ by panasyn - AIX 3 : Keepit to yourself!De ezen k��v�ul m�eg nagyon sok olyan alkalmaz�as van, ami sz��vesen k�oz�ol inform�ai�okat a g�epr}ol.3. M�odszerekSokf�ele tehnika l�etezik IP-stak-ek �ngerprintel�es�ere. Alapvet}oen olyan dolgokat keres�unk, amikk�ul�onb�oznek az oper�ai�os rendszerek k�oz�ott, �es ��runk egy programot a k�ul�onbs�egek felder��t�es�ere.Ha eleget kombin�alunk ezekb}ol, viszonylag pontosan meghat�arozhatjuk az oprendszer t��pus�at.�Altal�aban megb��zhat�oan meg tudjuk k�ul�onb�oztetni a Solaris 2.5-2.51-et a 2.6-t�ol, a Linux 2.4.0-2.4.18, 2.4.3, 2.4.7 �es a 2.4.9 verzi�okat vagy �eppen a Windows 3.1-et a Win 9x-t�ol �es az NT 5-t}ol.A m�odszerek illusztr�al�as�ara a Perl RawIP somagj�at haszn�aljuk. A teszteredm�enyek vizsg�ala-t�ara b�armilyen sni�er program haszn�alhat�o, mi az Ethereal -t valamint egy saj�at, szint�en perl-ben��rt programot haszn�alunk, ami a k�ovetkez}o (term�eszetesen a k�ul�onf�ele tesztekn�el n�eha v�altoztatjuka programot, att�ol f�ugg}oen, hogy melyik mez}oj�ere vagyunk k��v�ansiak a somagnak):#!/usr/bin/perluse Net::RawIP qw(:pap);$dev = "lo";$paket_tp = new Net::RawIP({tp=>{}});$paket_udp = new Net::RawIP({udp=>{}});$paket_imp = new Net::RawIP({imp=>{}});$filter_tp = "ip proto \\tp";$filter_udp = "ip proto \\udp";$filter_imp = "ip proto \\imp";$pap_tp = $paket_tp->papinit($dev,$filter_tp,1500,60);$pap_udp = $paket_udp->papinit($dev,$filter_udp,1500,60);$pap_imp = $paket_imp->papinit($dev,$filter_imp,1500,60);$offset_tp = linkoffset($pap_tp);$offset_udp = linkoffset($pap_udp);$offset_imp = linkoffset($pap_imp);if (fork){ loop $pap_tp,-1,\&sniff_tp,\�s;}if (fork){ loop $pap_udp,-1,\&sniff_udp,\�s;}if (fork){ loop $pap_imp,-1,\&sniff_imp,\�s;}sub sniff_tp {$paket_tp->bset($_[2℄,$offset_tp);my ($version,$ihl,$tos,$id,$frag_off,$ttl,$protool,$hek1,$saddr,$daddr)=$paket_tp->get({ip=>['version','ihl','tos','id','frag_off','ttl','protool','hek','saddr','daddr'℄});my ($soure,$dest,$seq,$ak_seq,$doff,$res1,$res2,$urg,$ak,$psh,$rst,$syn,3



$fin,$window,$hek2,$urg_ptr,$data)=$paket_tp->get({tp=>['soure','dest','seq','ak_seq','doff','res1','res2','urg','ak','psh','rst','syn','fin','window','hek','urg_ptr','data'℄});print "TCP ";if ($urg) { print "U"};if ($ak) { print "A"};if ($psh) { print "P"};if ($rst) { print "R"};if ($syn) { print "S"};if ($fin) { print "F"};print " " . ip2name($saddr) . ":$soure -> ". ip2name($daddr) . ":$dest ";print "TOS: $tos ";printf "SEQ: %x " , $seq;printf "ACK_SEQ: %x ", $ak_seq;# printf "WINDOW: %x ", $window;print "\n";}sub sniff_udp {$paket_udp->bset($_[2℄,$offset_udp);my ($version,$ihl,$tos,$id,$frag_off,$ttl,$protool,$hek1,$saddr,$daddr)=$paket_udp->get({ip=>['version','ihl','tos','id','frag_off','ttl','protool','hek','saddr','daddr'℄});my ($soure,$dest,$len,$hek2,$data)=$paket_udp->get({udp=>['soure','dest','len','hek','data'℄});print "UDP " . ip2name($saddr) . ":$soure -> ". ip2name($daddr) . ":$dest\n";}sub sniff_imp {$paket_imp->bset($_[2℄,$offset_imp);my ($version,$ihl,$tos,$id,$frag_off,$ttl,$protool,$hek1,$saddr,$daddr)=$paket_imp->get({ip=>['version','ihl','tos','id','frag_off','ttl','protool','hek','saddr','daddr'℄});my ($type,$ode,$hek2,$gateway,$id,$sequene,$unused,$mtu,$data)=$paket_imp->get({imp=>['type','ode','hek','gateway','id','sequene','unused','mtu','data'℄});print "ICMP " . ip2name($saddr) . " -> ". ip2name($daddr) . " ";print "TOS: $tos ";printf "TYPE: %x " , $type;printf "CODE: %x " , $ode;printf "ID: %x " , $id;printf "SEQ: %x " , $sequene;print "\n";}sub ip2name {my $addr = shift;(gethostbyaddr(pak("N",$addr),AF_INET))[0℄ || ip2dot($addr);4



}sub ip2dot {sprintf("%u.%u.%u.%u",unpak "C4", pak "N1", shift);}3.1. A FIN pr�obaK�uld�unk egy FIN somagot (vagy b�armilyen m�asikat ACK vagy SYN ag n�elk�ul) egy nyitottportra, �es v�arjuk a reaki�ot. A helyes RFC793 viselked�es: nem reag�alni, de sok szabv�anyt�ol elt�er}omegval�os��t�as, mint pl.: a MS Windows, a BSDI, a CISCO, a HP/UX, az VMS, �es az IRIX egyRESET-et k�uld vissza. A legt�obb alkalmaz�as haszn�alja ezt a m�odszert.�Ime a tesztprogram:#!/usr/bin/perluse Net::RawIP qw(:pap);$daddr = "172.16.1.4"; $saddr = "172.16.1.1"; $sport = "10000"; $dport = "6346";$s = new Net::RawIP;$s->set({ip => {daddr => $daddr, saddr => $saddr},tp => {dest => $dport, soure => $sport, fin => 1}});$s->send;A fenti program �ugy van param�eterezve, hogy a mi g�ep�unk (172.16.1.1) 10000-es portj�ar�ol k�uldj�onegy somagot a 172.16.1.4-es ��m}u g�ep 6346-os portj�ara. A somagban sak a FIN ag vanbe�all��tva.�Es az eredm�enyek, Windows 2000-es g�ep eset�en:TCP F 172.16.1.1:10000 -> 172.16.1.4:6346 TOS: 16 SEQ: 0 ACK_SEQ: 0TCP AR 172.16.1.4:6346 -> 172.16.1.1:10000 TOS: 0 SEQ: 0 ACK_SEQ: 1l�athatjuk, hogy a g�ep egy ACK RST somagot k�uld�ott vissza, de 2.4 eset�en:TCP F 172.16.1.1:10000 -> 172.16.1.1:6346 TOS: 16 SEQ: 0 ACK_SEQ: 0nem kaptunk v�alaszt.3.2. A hib�as ag pr�obaEz egy �otletes teszt, aminek a lelke egy de�ni�alatlan TCP 'ag' (64 vagy 128) be�all��t�asa egy SYNsomag TCP fejl�e�eben. A Linuxok 2.0.35-ig megtartj�ak ezt a be�all��tott ag-et a v�alaszukban.Nem tudunk m�asik rendszerr}ol, ami rendelkezik ezzel a hib�aval. N�eh�anyan viszont megszak��tj�aka kapsolatot, ha ilyen somagot kapnak. Ez a viselked�as seg��ts�eg�unkre lehet az azonos��t�asukban.3.3. TCP ISN mintav�etelAz �otlet az, hogy tal�aljunk szab�alyoss�agokat a TCP �altal v�alasztott ISN (kezdeti azonos��t�osz�am)-ekben, amikor a kapsolatk�er�esre kapunk v�alaszt. Ezek a sz�amok sok soportba oszthat�ok, mintp�eld�aul a trad��ion�alis 64K (r�egi UNIX rendszerek), v�eletlen n�oveked�es}u (IRIX, FreeBSD, Digi-tal UNIX, Cray, Solaris �ujabb verzi�oi, �es m�eg sokan m�asok), igazi v�eletlen (Linux 2.*, OpenVMS,�ujabb AIX). Windows-os g�epek (�es n�eh�any m�asik) egy id}of�ugg}o m�odszert alkalmaznak, ahol az ISNminden id}oegys�eg alatt meghat�arozott m�ert�ekben n�ovekszik. Nem mondunk sokat, ha azt �all��tjuk,hogy ezt sem nehezebb kihaszn�alni a r�egi 64K-s viselked�esn�el. Egy �erdekes megold�as a konstanssz�am: A g�ep mindig ugyanazt az ISN-t haszn�alja. Ilyenek p�eld�aul egyes 3Com hub-ok (0x803)�es Apple LaserWriter nyomtat�ok (0xC7001). Csoportos��thatjuk m�eg pl. a v�eletlen n�ovekm�eny}usz�amokat sz�am��t�asi v�altozatok, legnagyobb k�oz�os oszt�ok, �es az azonos��t�okon, vagy k�ul�onbs�egeikenvett egy�eb f�uggv�enyek szerint is. 5



3.4. A don't fragment bitAz IP somag fejl�e�eben ez a bit azt mondja meg a g�epnek, hogy ha tal�alkozik a somaggal,ne darabolja fel kisebb somagokra. Ez akkor lenne sz�uks�eges, ha a somag t�ul nagy lenne, �esaz aktu�alis oprendszer nem tud kezelni akkora somagot. Ilyenkor feldarabolja azt kisebb so-magokra. Ha ez a bit be van �all��tva, akkor eldobja, �es hiba�uzenetet k�uld vissza. Ezt a bitetegyes oprendszerek be�all��tj�ak, m�asok sak esetenk�ent, hat�ekonys�agi �es egy�eb okokat is �gyelembev�eve. Kitart�o jegyzetel�essel { ki mikor �all��tja be {, �es �gyel�essel inform�ai�okat nyerhet�unk az adottrendszer t��pus�ar�ol.Meg�gyel�eseim szerint �altal�aban mindenki be�all��tja, de a Windows 2000-es g�epek a RST so-magokban nem �all��tj�ak be.3.5. TCP kezd}o ablak m�eretMi is ez az "ablak"? Az IP somag fejl�e�eben ez a sz�am mondja meg, hogy az adott g�ep mennyifogadott somag ut�an k�uld vissza, egy "A somagokat vettem" ACK somagot. Egyszer}u ezt asz�amot ellen}orizni a somagban. Mivel ez egy az oper�ai�os rendszerekre jellemz}o konstans, sokoprendszert be lehet azonos��tani egyed�ul ennek a sz�amnak az ismerete alapj�an. Pl.: az AIX ezt0x4000-re �all��tja, a Mirosoft NT5 0x402E-re (ezt haszn�alja egy�ebk�ent az OpenBSD �es a FreeBSDis), a VMS 0x0bb8-ra valamint a Linux 2.4 0x7�f-re.Ezt egyszer}uen lehet tesztelni, �en p�eld�aul a �el g�epr}ol betelneteltem egy v�eletlenszer}u portj�araa g�epemnek, ahol futtattam a sni�eremet. Az eredm�eny ez lett:Linuxr�ol a k�ovetkez}o lett az eredm�eny:TCP S 172.16.1.9:32920 -> 172.16.1.1:543 WINDOW: 7fffVMS-r�ol:TCP S 172.16.1.6:32920 -> 172.16.1.1:543 WINDOW: 0bb8valamint AIX-r�ol:TCP S 172.16.1.8:32920 -> 172.16.1.1:543 WINDOW: 40003.6. ICMP Hiba�uzenetek korl�atoz�asaAz 1812-es RFC-ben vannak aj�anl�asok arra vonatkoz�oan, hogy az oprendszer mennyi ICMPhiba�uzenetet k�uldj�on vissza. Ezt n�eh�any oprendszer meg is fogadja. P�eld�aul a Linux a �elnem el�erhet}o (destination unreahable) �uzeneteket 4 m�asodperenk�ent 80 darabra korl�atozza, 1/4m�asodper b�untet�essel ha �atl�epn�e a hat�art. Egy j�o m�odszer az oprendszer meg�allap��t�as�ahoz, haegy nem nyitott UDP portra k�uld�unk egy nagyobb mennyis�eg}u somagot, �es sz�amoljuk, hogymennyi hiba�uzenet j�on vissza. Sajnos ez egy nagyon id}oig�enyes dolog, mert sok somagot kellkik�uldeni, �es v�arni, hogy vissza�erkezzenek.3.7. Az ACK �ert�ekeEz a 32 bites sz�am azt jel�oli (ha az ACK bit be van �all��tva), hogy milyen sorsz�am�u somagot v�ara k�uld}o. Azt gondolhatn�ank, hogy ez minden implement�ai�oban ugyanaz, de nem. P�eld�aul: hak�uld�unk egy olyan somagot egy z�art TCP portra, amiben a k�ovetkez}o ag-ek vannak be�all��tva:FIN, PSH �es URG. A legt�obb implement�ai�o az ACK-t a mi SEQ-�unkre �all��tja, de a Windows,Solaris 2.8 �es egy-k�et h�ulye printer ISN+1-et k�uld vissza. Ha egy olyan somagot k�uld�unk egynyitott portra, aminek a k�ovetkez}o ag-jei vannak be�all��tva: SYN, FIN, URG �es PSH, akkor aWindows nagyon kisz�am��thatatlanul viselkedik. N�eha visszak�uldi az ISN-�unket, n�eha ISN+1-et,�es van �ugy, hogy egy teljesen v�eletlen sz�amot.Az eredm�enyek FIN, PSH, URG somaggal, Solaris 2.8-at futtat�o g�ep eset�en:6



TCP FPU 172.16.1.1:10000 -> 172.16.1.4:81 SEQ: 666 ACK_SEQ: 0 WINDOW: 65535TCP AR 172.16.1.4:81 -> 172.16.1.1:10000 SEQ: 0 ACK_SEQ: 667 WINDOW: 65535VMS 7.2 eset�en:TCP FPU 172.16.1.1:10000 -> 172.16.1.4:81 SEQ: 666 ACK_SEQ: 0 WINDOW: 65535TCP AR 172.16.1.4:81 -> 172.16.1.1:10000 SEQ: 0 ACK_SEQ: 666 WINDOW: 0valamint Linux 2.2 eset�en:TCP FPU 172.16.1.1:10000 -> 172.16.1.5:81 SEQ: 666 ACK_SEQ: 0 WINDOW: 65535TCP AR 172.16.1.5:81 -> 172.16.1.1:10000 SEQ: 0 ACK_SEQ: 666 WINDOW: 0L�athat�o, hogy a Solaris SEQ + 1-et k�uld�ott a v�alaszban am��g a Linux �es a VMS SEQ-et.Most l�assuk a teszteredm�enyeket SYN, FIN, PSH, URG somaggal, Solaris 2.8-at futtat�o g�epeset�en:TCP SFPU 172.16.1.1:10000 -> 172.16.1.4:81 SEQ: 666 ACK_SEQ: 0 WINDOW: 65535TCP AR 172.16.1.4:81 -> 172.16.1.1:10000 SEQ: 0 ACK_SEQ: 668 WINDOW: 65535VMS 7.2 eset�en:TCP SFPU 172.16.1.1:10000 -> 172.16.1.4:81 SEQ: 666 ACK_SEQ: 0 WINDOW: 65535TCP AR 172.16.1.4:81 -> 172.16.1.1:10000 SEQ: 0 ACK_SEQ: 667 WINDOW: 0valamint Linux 2.2 eset�en:TCP SFPU 172.16.1.1:10000 -> 172.16.1.5:81 SEQ: 666 ACK_SEQ: 0 WINDOW: 65535TCP AR 172.16.1.5:81 -> 172.16.1.1:10000 SEQ: 0 ACK_SEQ: 667 WINDOW: 0Itt is l�athat�o, hogy a Solaris SEQ + 2-t k�uld�ott vissza, a t�obbiek SEQ + 1-j�evel szemben.�Erdekes meg�gyelni a kezd}o ablak m�eret�et a v�alaszokban, a Solaris be�all��tja }oket, m��g m�asoknem.3.8. Az ICMP �uzenet id�ezeteAz RFC-kben le van ��rva, hogy az ICMP �uzenetekben egy kisit kell id�ezni abb�ol a somagb�ol,amire k�uldj�uk v�alaszul. Egy port nem el�erhet}o (port unreahable) hiba�uzenetben majdnem az�osszes implement�ai�o sak az IP fejl�e�et �es 8 byte-ot k�uld vissza. De a Solaris egy kisivel t�obbbitet, a Linux pedig m�eg egy kisivel t�obbet. Ebben az a gy�ony�or}u, hogy akkor is meg lehetmondani egy g�epr}ol, hogy Linuxot vagy Solarist futtat, ha egyetlen port sinsen nyitva rajta.3.9. ICMP hiba�uzenetben a ,,visszhang" s�ertetlens�egeMint az el}oz}o pontban ��rtam, az ICMP port nem el�erhet}o hiba�uzenetekbe bele kell foglalni azeredeti �uzenet egy r�esz�et. Egyes oprendszerek a mi �uzenet�unk fejl�e�et haszn�alj�ak �atmeneti t�arnaka v�alasz k�esz��t�ese sor�an, ez�ert id}onk�ent egy kisit kusz�an kapjuk vissza. P�eld�aul az AIX �es aBSDI az IP - Teljes hossz (total length) mez}ot h�usszal t�obbre �all��tj�ak mint kellene. N�eh�anyBSDI, FreeBSD, OpenBSD, ULTRIX, �es VAX elrontja az �altalunk k�uld�ott IP ID-j�et. Az ellen}orz}o�osszegnek (heksum) is v�altoznia kell a megv�altozott TTL (Time To Live) miatt, de van egy-k�etg�ep, p�eld�aul az AIX, FreeBSD �es m�eg m�asok, akik vagy rosszat k�uldenek, vagy egyszer}uen 0-�at.Ugyanezt teszik az UDP ellen}orz}o �osszeggel is.3.10. A szolg�altat�as t��pusaA Type of Servie (TOS) �ert�eke az ICMP port el�erhetetlen hiba�uzenetekben �altal�aban 0, de a r�egiLinux-ok 0xC0-�at haszn�altak, most 0xD0-�at haszn�alnak. Nem lehet tudni, hogy mi�ert sin�alja ezta Linux, de ��gy legal�abb k�ul�onbs�eget lehet tenni a r�egi �es az �uj k�oz�ott.7



3.11. TCP opi�okEz egy nagyon j�o inform�ai�o-lel}ohely. A sz�eps�ege az, hogy nem mindenki implment�alta ezt ed-dig (legal�abbis sok r�egebbi oprendszer van, melyek m�eg nem t�amogatt�ak teljesen), valamint havalakinek k�uld�unk egy somagot, amiben benne van, hogy t�amogatjuk ezeket az opi�okat, a �elpontv�alasz�aban benne lesz, hogy }o t�amogatja-e }oket, �es ha igen, akkor pontosan melyiket.El kell k�uldeni egy somagot, melyben minden be van �all��tva, �es megn�ezni, hogy mit v�alaszol,melyeket t�amogatja. Pl.: A FreeBSD mindet t�amogatja, a r�egebbi, 2.0.x Linuxok viszont saknagyon keveset, de a 2.1.x �ota a Linux is t�amogatja mindet.Lehet, hogy t�obb oprendszer is t�amogatja ugyanazon opi�okat, de akkor is megk�ul�onb�oztethet}okaz opi�ok �ert�ekei alapj�an. Pl.: ha k�uld�unk egy somagot kisi MSS (Maximum Segment Size)-al,egy Linuxos g�epnek, akkor ugyanazt az MSS-t k�uldi vissza a v�alaszban. M�as oprendszerek m�astfognak visszak�uldeni.Ha ugyanazon szolg�altat�asok vannak is implement�alva, �es ugyanolyanok az �ert�ekek, m�eg akkoris tal�alhatunk k�ul�onbs�eget abban, hogy milyen sorrendben k�uldik }oket.3.12. Darabok kezel�eseEz a tehnika arra �ep�ul, hogy a k�ul�onb�oz}o oprendszerek k�ul�onf�ele m�odon kezelik az egym�ast �atfed}oIP darabk�akat. N�eh�anyan fel�ul��rj�ak a r�egebben �erkez}ot, �es van, ahol az �ujb�ol dobj�ak el az �atfed}or�eszt.K�ovetkezzen egy p�eldaprogram ennek a tehnik�anak a kihaszn�al�as�ara. Tesztel�eshez olyan por-tot v�alasszunk, ami nyitva van a �elponti g�epen. A program k�et darabb�ol �all�o somagot k�esz��t,aminek a darabk�ai �atfedik egym�ast, konkr�etan a TCP ag-ekn�el, az el�obb k�uld�ott darabk�aba aSYN ag van be�all��tva, a m�asodikban a FIN. Ha a g�ep �ugy rakja �ossze, hogy az �atfed}o �es k�es}obb�erkez}o darabot eldobja, akkor SYN somagot kap �es erre SYN-ACK-val v�alaszol. Ha rosszul rakja�ossze, azaz az �ujonnan �erkez}o �atfed}o r�esszel fel�ul��rja az el}oz}ot, akkor egy FIN somagot kap, �eserre { ha betartja az RFC-t { nem k�uld vissza semmit, de ha nem tartja be, akkor is sak egyRST-et k�uld.Sajnos nem siker�ult tal�alnom olyan g�epet ami rosszul rakja �ossze a somgot, de a tehnika biz-tosan m}uk�odik, f}oleg a r�egebbi g�epekn�el, mivel sok DOS t�amad�as (pl.: Teardrop) is azon alapult,hogy az �atfed}o soamgokat ki hogyan rakja �ossze.A program ha param�eterek n�elk�ul ind��tjuk ki��rja a haszn�alati utas��t�asait.#inlude <string.h>#inlude <sys/types.h>#inlude <stdlib.h>#inlude <errno.h>#inlude <sys/soket.h>#inlude <netinet/in.h>#inlude <netinet/ip.h>#inlude <netinet/tp.h>#inlude <sys/selet.h>#inlude <stdio.h>strut {unsigned int sr;unsigned int dst;unsigned har dummy;unsigned har proto;unsigned short len;strut tphdr tp;} pseudohdr; 8



strut {strut iphdr ip;strut tphdr tp;} paket;unsigned short ksum(unsigned short *addr, int len) {register int nleft = len;register unsigned short *w = addr;register int sum = 0;unsigned short answer = 0;while (nleft > 1) {sum += *w++;nleft -= 2;}if (nleft == 1) {*(u_har *)(&answer) = *(u_har *)w ;sum += answer;}sum = (sum >> 16) + (sum & 0xffff);sum += (sum >> 16);answer = ~sum;return(answer);}int main(int arg, har* argv[℄) {har *outpaket;har *p;int one = 1, i;onst int *val = &one;int fd;strut sokaddr_in sin;strut timeval time;fd_set fds;if (arg < 4) {printf("Hasznalat: %s <sajat ip> <el ip> <el port>\n", argv[0℄);exit(0);}outpaket = mallo(40);p = mallo(40);paket.ip.saddr = inet_addr(argv[1℄);paket.ip.daddr = inet_addr(argv[2℄);paket.ip.id = rand(); paket.ip.hek = 0;paket.ip.protool = 6; paket.ip.version = 4;paket.ip.ihl = 5; paket.ip.tos = 0x10;paket.ip.ttl = 64; paket.ip.tot_len = htons(20 + 16);paket.ip.frag_off = htons(IP_MF);paket.tp.soure = htons(57043); paket.tp.dest = htons(argv[3℄);paket.tp.seq = rand(); paket.tp.ak_seq = 0;paket.tp.res1 = 0; paket.tp.doff = 5; paket.tp.res2 = 0;paket.tp.syn = 1; paket.tp.fin = 0; paket.tp.rst = 0;9



paket.tp.psh = 0; paket.tp.ak = 0; paket.tp.urg = 0;paket.tp.window = htons(6000); paket.tp.urg_ptr = 0;paket.tp.hek = 0;pseudohdr.len = htons(sizeof(strut tphdr));pseudohdr.sr = inet_addr(argv[1℄);pseudohdr.dst = inet_addr(argv[2℄);pseudohdr.dummy = 0;pseudohdr.proto = IPPROTO_TCP;mempy(&pseudohdr.tp,&paket.tp,sizeof(strut tphdr));paket.tp.hek = ksum((unsigned short *)&pseudohdr, sizeof(pseudohdr));fd = soket(AF_INET, SOCK_RAW, IPPROTO_RAW);sin.sin_family = AF_INET;sin.sin_port = htons(argv[3℄);sin.sin_addr.s_addr = inet_addr(argv[2℄);setsokopt(fd, IPPROTO_IP, IP_HDRINCL, val, sizeof (one));memset(outpaket, '\0', 40);mempy(p, &paket, 40);mempy(outpaket, p ,20 + 16);sendto(fd, outpaket, 20 + 16, 0, (strut sokaddr*)&(sin), sizeof(sin));printf("Elso darab elkuldve...\n");memset(outpaket, '\0', 40);paket.tp.syn = 0; paket.tp.fin = 1;paket.ip.hek = 0;paket.ip.tot_len = htons(20 + 12);paket.ip.frag_off = htons(8/8);mempy(p, &paket, 40);mempy(outpaket, p, 20);mempy(outpaket + 20, p + 20 + 8, 12);sendto(fd, outpaket, 20 + 12, 0, (strut sokaddr*)&(sin), sizeof(sin));printf("Masodik darab elkuldve...\n");lose(fd);memset(&paket, '\0', sizeof(paket));fd = soket(AF_INET, SOCK_RAW, IPPROTO_TCP);FD_ZERO(&fds); FD_SET(fd, &fds);time.tv_se = 5; time.tv_use = 0;if (selet(fd + 1, &fds, NULL, NULL, &time)) {i = sizeof(sin);revfrom(fd, &paket, sizeof(paket), 0, (strut sokaddr *)&(sin), &i);if(paket.tp.syn == 1 && paket.tp.ak == 1) {printf("SYN-ACK jott valaszuk.\n");} else {printf("Jott valasz, de nem SYN-ACK.\n");}} else {printf("Nem jott valasz 5 masodperen belul.\n");}lose(fd);return 0; 10



}3.13. Fejl}od�es t�ort�enet1A fenti tesztekkel nem lehet megk�ul�onb�oztetni egym�ast�ol a Win95, Win98 valamint a WinNTg�epeket, mert b�ar t�obb �ev is eltelt a kiad�asok k�oz�ott, m�egis ugyanazt a buta TCP vermet haszn�alj�akmind, de ne adjuk fel ilyen k�onnyen!Kezdj�uk el sz�epen t�amadni }oket DOS (Denial Of Servie) t�amad�asokkal (Ping of Death, Win-nuke, Teardrop, Land, stb), �es k�ozben mindegyik ut�an PING-elj�uk meg, hogy �el-e m�eg. Amikormeghal, akkor m�ar tudni fogjuk, hogy milyen path-ek vannak felt�eve r�a, �es milyen verzi�osz�am�uWindows fut rajta.Ez t�enyleg nagyon s�unya dolog, sz�oval sak a saj�at g�ep�unk�on tesztelj�uk!3.14. SYN �aradat v�edelemN�eh�any rendszer nem fogad el t�obb kapsolatot, ha t�ul sok hamis SYN somagot kap. Mivelegy kapsolat �ugy �ep�ul fel, hogy a kezdem�enyez}o g�ep k�uld egy SYN (synhronize/start) somagota �el g�epnek, az visszak�uld egy SYN ACK (synhronize aknowledge) somagot �es erre v�ar egyACK (aknowledge) somagot. Ha ez mind megt�ort�ent akkor a kapsolat fel�ep�ul. De ha nemk�uld�unk neki a SYN ACK somagj�ara ACK somagot, akkor sok f�elig k�esz kapsolat ker�ul be av�arakoz�asi sorba. Ez �altal�aban maximum 8 hossz�u (mivel egy ilyen kapsolat fel�ep��t�ese p�ar millise-undum alatt l�etrej�on). Ha betelik ez a v�arakoz�asi sor, akkor a g�ep nem fogad t�obb kapsolatot.N�emely oprendszer k�ul�onb�oz}o m�odokon megpr�ob�alja ezt kiker�ulni pl. SYN ookie-k haszn�alat�aval(l�asd k�es}obb). Sz�oval ha k�uld�unk valakinek 8 db SYN somagot, �es azt�an megpr�ob�alunk hozz�akapsol�odni, az eredm�enyb}ol k�ovetkeztethet�unk az oprendszerre.3.14.1. Mi az a SYN ookie?Egy saj�ats�agos alternat��va a TCP sorsz�amra (sequene number) a szerver oldal�an. A k�ul�onbs�eg aszerver �es a kliens kezd}o sorsz�ama (ISN) k�oz�ott a k�ovetkez}o:Fels}o 5 bit t mod 32, ahol a t egy 32 bites sz�aml�al�o ami 64 m�asodperenk�ent n}o.K�ovetkez}o 3 bit A kliens MSS-�ere v�alaszul k�uld�ott, a szerver �altal v�alasztott MSS.Als�o 24 bit A szerver �altal { egy titkos elj�ar�assal k�esz��tett { kuls, ami f�ugg: a kliens IP ��m�et}ol,port sz�am�at�ol, a szerver IP ��m�et}ol valamint portsz�am�at�ol �es t-t}ol.Ez a v�alaszt�as eleget tesz annak a TCP elv�ar�asnak, hogy az ISN lassan n�ovekszik; a szerver ISN-jeegy piit gyorsabban n}o, mint a kliens�e.A szerver, aki SYN ookie-kat haszn�all, ellen�al a SYN �aradatnak, �es nem kell eldobnia egyetlenegy kapsolatot sem, ha betelik a SYN sora. Mivel ha kap egy SYN somagot, akkor r�ogt�on k�uldegy SYN+ACK somagot pontosan �ugy, mintha a SYN sora nagyobb lenne. (Kiv�eve: a szervernekel kell utas��tania az olyan TCP opi�okat, mint p�eld�aul a nagyobb ablak (larger window).)Amikor a server kap egy ACK somagot, akkor a t �ert�ek�eb}ol �es a k�odolt MSS-b}ol { a titkoselj�ar�as�aval { fel�ep��ti a SYN sort.Ha a t�amad�o ki tudja tal�alni a sorozatsz�amot, amit a szerver k�uld egy m�asik kliensnek, akkor feltud a kliens nev�eben �ep��teni egy hamis kapsolatot a szerverrel. B�ar ninsen sok es�elye arra, hogykital�alja, de van r�a es�elye, hogy p�ar milli�o pr�oba ut�an eltal�alja. Az�ert, hogy ezt megnehez��ts�uk, ak�ovetkez}o k�et m�odszerrel v�edekezhet�unk:1. K�ovess�uk nyomon a SYN sor t�ulsordul�asokat (minden egyes sorra), �es ne �ep��ts�uk �ujra aSYN-eket, ha �eppen nins t�ulsordul�as. Ezzel megakad�alyozhatjuk az ACK hamis��t�ast.2. Adjunk m�eg egy 32 bites sz�amot a ookie-hoz, ami a szerver �es a kliens ��m�eb}ol j�on ki egytitkos elj�ar�assal. �Igy a t�amad�onak m�eg kisebb es�elye van.1Ezt a m�odszert nem aj�anljuk, mert nem etikus m�asok g�ep�et lefagyasztani!11



3.15. SYN-ACK id}ok�oz anal��zisEnnek a tehnik�anak az el}onye az, hogy gyors, neh�ez �eszrevenni, mivel nem haszn�al semmik�ul�onleges somagot, valamint kisi az �altala gener�alt adatforgalom.A m�odszer azon alapul, hogy a TCP kapsolatok megb��zhat�oak, azaz, ha egy somag elv�esz, azt�erz�ekeli (mivel nem kap a meg�erkezt�er}ol visszajelz�est, �es az elveszett somagot �ujrak�uldi). A teh-nika ezt haszn�alja ki egy kapsolat fel�ep��t�ese alatt. A kapsolatot kezdem�enyez}o (szkennel}o) g�epk�uld egy SYN somagot a �elpontnak, az erre v�alaszol (mint mindig) egy SYN-ACK somaggal,��gy tudatva a k�uld}ovel, hogy vette az �uzenetet, �es itt l�ep�unk be mi. . . Elvileg a mi g�ep�unknek errekell v�alaszolnia egy ACK somaggal, hogy vett�uk a �elg�ep SYN-ACK-j�at, de mi ezt nem k�uldj�ukel. Erre a �elpont azt hiszi, hogy elveszett az �uzenete, ez�ert �ujra elk�uldi, erre mi megint nemv�alaszolunk, }o megint elk�uldi �es ��gy tov�abb. Vannak oprendszerek, amik egy id}o ut�an k�uldenekegy RST (reset) somagot, hogy tudass�ak a g�eppel, hogy a kapsolat megszakadt. Na �es amir}olfel lehet ismerni az oprendszereket, az a SYN-ACK somagok k�ozt eltelt id}o. Mivel ez mindenoprendszern�el �alland�o. Egyed�ul az zavarhatja meg egy kisit, ha nagyon leterhelt a h�al�ozat.Egyszer}u a m�ert eredm�enyeket �osszevetni az ujjlenyomatokkal, �es �uj ujjlenyomatokat is k�onny}ufelvenni.3.15.1. Hogyan is val�os��tsuk ezt megErre nem t�ern�ek ki t�ul r�eszletesen, mivel amit itt le fogok ��rni, az a k�ezi m�odszer, vannak m�ar j�olmeg��rt programok is, amik ezt val�os��tj�ak meg.El}osz�oris kell tal�alni egy nyitott kaput a �elg�epen, ami lehet pl. egy webserver. Ha ez megvan,akkor a saj�at g�ep�unk t}uzfal�aba fel kell venni egy olyan szab�alyt, hogy minden arr�ol a g�epr}ol �erkez}osomagot el kell dobnunk (hogy ne tudjunk r�a v�alaszolni egy ACK-al) azt�an �gyelni kell minden,a �elg�epr}ol j�ov}o somagot (m�eg a t}uzfalunk el}ott), �es n�ezni benn�uk az ACK-SYN-eket.Itt haszn�alhatjuk a pontosabb eredm�eny �erdek�eben a TCP Id}ob�elyeget (timestamp), ami nemaz aktu�alis id}o, hanem egy, az oprendszert}ol f�ugg}o v�altoz�o (�altal�aban 1 ms - 1 s pontoss�ag�u).M�erj�uk az eredm�enyeket, �es a k�es}obbiekben majd l�athat�o t�abl�azatokban megtal�alhat�o �ert�ekek-kel �osszehasonl��tva meg�allap��that�o az oprendszer, ami val�osz��n�uleg az a rendszer, amire a kapott�ert�ekek a legjobban hasonl��tanak. X j�i � �ij = Elt�er�esA �i az �altalunk m�ert i-edik id}o, az �i a t�abl�azat (ujjlenyomat) i-edik sora. Ahol ez az Elt�er�es alegkisebb, az a vizsg�alt g�epen fut�o oprendszer. Most k�ovetkezzen egy-k�et p�elda a teljess�eg ig�enyen�elk�ul: Pr�oba Win 98 Win 2000 Linux 2.2 Linux 2.4 Minolta printer Ciso Router1. 3 3 3.5 4.26 4.5 22. 6 6 6.5 6 4.5 3.93. 12 NTK 12.5 12 9 5.94. NTK 24.5 24 18 NTK5. 48.5 48.2 366. 96.5 NTK 727. 120.5 1448. NTK 2859. 57610. 16911. 16912. 169Reset Nins Nins Nins Nins Van NinsNTK = Nins T�obb K��s�erlet12



3.15.2. Egy megval�os��t�asA Perl Net::RawIP somagj�aval mutatom be ennek a m�odszernek egy megval�os��t�as�at. A pro-gramnak sz�uks�ege van a saj�at g�ep�unk IP-j�ere, egy szabad portunkra valamint a �el g�ep IP-j�ere �esegy olyan portra, ahol v�arakozik valaki. Valamint a programot root jogokkal kell futtatni.A programnak a k�ovetkez}o param�etereket kell �atadni: melyik interf�eszen �erj�uk el a �el g�epet:i, mi az IP ��m�unk: s, mi a �elpont IP ��me: d, melyik portr�ol k�uldj�uk a somagokat: p2 valamintegy nyitott portra a �elponti g�epen: f. Az param�eterek magyar�azat�at a program is ki��rja, haparam�eterek n�elk�ul ind��tjuk.Most l�assunk el}osz�or egy p�elda futtat�ast majd a program forr�as�at![root�hell ring℄# ./ring.pl -i ppp0 -s 127.7.43.1 -p 10000 -d 127.5.64.1 -f 63461023603633.358924.199847016334536.0000100135803212.200006961822523.999999046325748.1999959945679^C[root�hell ring℄# /sbin/iptables -D INPUT 13[root�hell ring℄#A program kimenet�et �osszevetve a t�abl�azatunkkal, r�ogt�on l�atszik, hogy ez bizony egy Linux-2.4-es g�ep!Most k�ovetkezzen a forr�as:#!/usr/bin/perluse Net::RawIP qw(:pap);require 'getopts.pl';Getopts('i:s:p:d:f:');$dev = $opt_i;$daddr = $opt_d;$dport = $opt_f;$saddr = $opt_s;$sport = $opt_p;if (!$opt_i && !$opt_d && !$opt_p && !$opt_s && !$opt_f) {print "Usage: $0 -i interfae -s myhost -p myport -d destaddress -f destport\n";exit;}$oldtime = 0;$s = new Net::RawIP;$filter = "ip proto \\tp and sr host $daddr and sr port $dport";$pap = $s->papinit($dev,$filter,1500,60);$offset = linkoffset($pap);if (fork){ loop $pap,-1,\&hek,\�s;}system "/sbin/iptables -I INPUT -p tp -s $daddr --soure-port $dport -j DROP";2Itt �gyelj�unk r�a, hogy a t}uzfalunk engedje be az erre a portra �erkez}o somagokat!3A program betesz egy �uj szab�alyt az INPUT l�anba, ezt manu�alisan kell ut�ana kiszedni.13



$s->set({ip => {daddr => $daddr, saddr => $saddr},tp => {dest => $dport, soure => $sport, syn => 1}});$s->send;sub hek {$t = timem();$time = $t - $oldtime;$oldtime = $t;$s->bset($_[2℄,$offset_tp);my ($ak,$syn) = $s->get({tp=>['ak','syn'℄});print "$time\n";}4. T}uzfal azonos��t�asAz oper�ai�os rendszer azonos��t�as�at megnehez��theti, ha a �elpont t}uzfal m�og�ott van. Ilyenkor megkell tal�alnunk a t}uzfalat futtat�o g�epet, majd fel kell t�erk�epezni azt { milyen szab�alyok vannakbe�all��tva, milyen somagokat enged �at, �es hova engedi }oket {, majd fel kell t�erk�epezni a m�og�ottel�ev}o h�al�ozatot.Term�eszetesen ezt mind nem �ugy akarjuk kivitelezni, hogy felh��vjuk magunkra a �gyelmet {sz�oval nem port szkennelj�uk a g�epet, nem �ep��t�unk fel teljes 3 l�eps}os (SYN - SYNACK - ACK)kapsolatot {, mivel ha j�ok a behatol�as �erz�ekel}o rendszer�uk (IDS), akkor esetleg teljesen letiltj�akaz IP-nket, �es �gyelmesebbek lesznek a biztons�agra.4.1. A t}uzfal beazonos��t�asaJ�o m�odszer arra, hogy megtal�aljunk egy t}uzfalat a traeroute program haszn�alata.Ez egy olyan program, ami k�uld a kiszemelt g�epnek egy UDP somagot vagy egy ICMP ping-et�ugy, hogy a TTL (time to live)-t 1-re �all��tja, majd a k�es}obbiekben mindig eggyel n�ovelni fogja. Ag�ep, amelyet el�er egy ilyen somag, �utk�ozben az s�okkenti eggyel a TTL-t, �es k�uldi tov�abb. Ha aTTL 0-ra s�okken, akkor eldobja, �es visszak�uld nek�unk egy ICMP Time Exeeded somagot, ezzeltudatva ezt vel�unk. Ezekb}ol a somagokb�ol fel tudjuk �ep��teni a �elponthoz vezet}o utat.T�etelezz�uk fel, hogy van egy h�al�ozat, amit egy t}uzfal v�ed. Tegy�uk fel tov�abb�a, hogy az 53-as(domain) portra �erkez}o UDP somagokon k��v�ul nem enged �at semmit. Pr�ob�aljunk meg traer-outolni egy g�epet a t}uzfal m�og�ott, ezt kapjuk eredm�eny�ul:evil�hell:/# traeroute 1.0.0.10traeroute to 1.0.0.10 (1.0.0.10) from 12.34.56.78 (12.34.56.78), 30 hops maxoutgoing MTU = 15001 1.0.0.1 (1.0.0.1) 5 ms 2 ms 1 ms2 1.0.0.1 (1.0.0.1) 3 ms 3 ms 3 ms3 1.0.0.2 (1.0.0.2) 3 ms 3 ms 3 ms4 1.0.0.5 (1.0.0.5) 4 ms 5 ms 4 ms5 1.0.0.7 (1.0.0.7) 5 ms 5 ms 5 ms6 * * *7 * * *L�athatjuk, hogy nem tudunk �atjutni az 1.0.0.7-es g�epen. Sz�oval feltehet}oleg az a t}uzfal.A traeroute �ugy m}uk�odik, hogy az UDP somagjaiban a �el port-ot mindig eggyel n�oveli min-den egyes somagn�al. Nam�armost tudjuk, hogy a t}uzfal �atengedi az 53-as portra men}o somagokat.�All��tsuk be a kezdeti portot a program -p param�eter�evel, a k�ovetkez}o k�eplet szerint:(C�el port� (T}uzfal t�avols�aga � Pr�ob�ak sz�ama))� 114



�es pr�ob�aljuk �ujra!evil�hell:/# traeroute -p 34 1.0.0.10traeroute to 1.0.0.10 (1.0.0.10) from 12.34.56.78 (12.34.56.78), 30 hops maxoutgoing MTU = 15001 1.0.0.1 (1.0.0.1) 5 ms 2 ms 1 ms2 1.0.0.1 (1.0.0.1) 3 ms 3 ms 3 ms3 1.0.0.2 (1.0.0.2) 3 ms 3 ms 3 ms4 1.0.0.5 (1.0.0.5) 4 ms 5 ms 4 ms5 1.0.0.7 (1.0.0.7) 5 ms 5 ms 5 ms6 1.0.0.9 (1.0.0.9) 5 ms 6 ms 5 ms7 1.0.0.10 (1.0.0.10) 6 ms 6ms 6msSiker�ult! �Atjutottunk a t}uzfalon. Ha esetleg a t}uzfal m�og�ott is egy olyan g�ep van, amely sz}uria kapsolatot, akkor m�ar nem biztos, hogy a norm�alis traeroute megfelel nek�unk, mivel nagyonnagy k�ot�otts�eg az, hogy mindig eggyel n�oveli a portsz�amot. Erre az esetre ��rhatunk egy egyszer}ukis progit, aminek be lehet �all��tani a portot, amit haszn�aljon, vagy ak�ar tal�alhatunk a neten ismegfelel}ot.4.2. Stateless t}uzfalakEzek olyan t}uzfalak, amik nem jegyzik meg a kapsolatokr�ol, hogy ki �ep��tette fel }oket, vagy hogyegy�altal�an fel van-e �ep��tve egy kapsolat. Egyszer}u szab�alyaik vannak, mint p�eld�aul minden a20-as portr�ol j�ov}o somagot engedj�unk be (ezt haszn�alja az FTP az adatk�uld�esre).Itt j�ov�unk a k�epbe mi. A somagokat, amikkel felt�erk�epezz�uk a t}uzfal m�og�ott l�ev}o rendszert20-as forr�as porttal k�uldj�uk, amit egyszer}uen megtehet�unk. Tegy�uk fel tov�abb�a, hogy a t}uzfalmindent kiereszt. Ekkor a 3.1.-es szakaszban l�ev}o programmal ha forr�as portnak 20-ast �all��tunkbe a �el g�ep k�eszs�egesen v�alaszolni fog b�armilyen somagunkra.4.3. ICMP somagok kisz}ur�eseA legt�obb rendszergazda �ugy �all��tja be a g�ep�et, hogy az eldobja a pingeket (ICMP ECHO RE-QUEST). De megpr�ob�alkozhatunk m�as ICMP somagokkal is, �ugymint az ICMP TIME STAMPREQUEST vagy ICMP INFO. A �gyelmetlenebb adminisztr�atorok ezeket nem tiltj�ak le, ��gy ezeketnyugodtan haszn�alhatjuk a felder��t�esekhez.Az ICMP somagok m�eg nagyon sok lehet}os�eget k��n�alnak, de ezeknek a bemutat�asa t�ulny�ulikezen ir�as keretein, viszont O�r Arkin ��rt egy el�eg vaskos (218 oldalas) dokumentumot e t�em�aban,ami fellelhet}o a k�ovetkez}o ��men:www.sys-seurity.om/arhive/papers/ICMP_Sanning_3.0.zip.Ha m�ar felt�erk�epezt�uk a t}uzfalat, akkor elkezdhetj�uk felder��teni a m�og�otte l�ev}o ter�uletet,azokkal az eszk�oz�okkel, amiket a t}uzfal megenged.5. A hadisel, avagy "Hogyan t�evessz�uk meg a kutakod�o-kat?""�Igy a hadseregnek akkor adjuk a lehet}o legt�ok�eletesebb form�at, amikor m�ar ninsis �erz�ekelhet}o form�aja. Mert ha nins �erz�ekelhet}o form�aja, akkor a legtapasztaltabbk�em sem tud kif�urk�eszni semmit, �es a legb�olsebb ember sem tud eligazodni rajtuk."{ Szun-Ce, A hadvisel�es t�orv�enyeiEl}osz�or is: sak akkor kezdj�unk el az ujjlenyomat hamis��t�assal foglalkozni, ha a g�ep�unk biz-tons�ag�aban m�ar t�ok�eletesen meg vagyunk gy}oz}odve, mert hi�aba l�atszunk egy printernek, ha b�ar-melyik sript, ami egy bizonyos tartom�anyon minden g�epet megt�amad, r�ogt�on tal�al biztons�agi r�est15



rajtunk. N�eha a hamis inform�ai�ok kibos�at�asa �altal a g�ep�unk biztons�aga gyeng�ul, valamint a nagyforgalmat kiszolg�al�o g�epekn�el a hat�ekonys�agra is negat��van hat a sok somag meghamis��t�asa.Na j�o, tegy�uk fel, hogy m�ar teljesen biztons�agos a g�ep�unk, minden path-et feltett�unk, �es egyel�eg j�ol m}uk�od}o t}uzfalat �all��tottunk fel, most m�ar hozz�akezdhet�unk a rejt}ozk�od�eshez.El}osz�or is tervezz�uk meg, hogy minek akarunk l�atszani, milyen szolg�altat�asok illenek az �al�ank-hoz (el�eg h�uly�en n�ezne ki, ha egy printeren smtp daemon futna, vagy esetleg egy Ciso routerenaz ird). Sz�oval, miut�an �osszeszedt�uk, hogy hogyan akarunk kin�ezni, elkezdhetj�uk megval�os��tania terv�unket.Kezdj�uk a bannerek elt�untet�es�evel vagy meghamis��t�as�aval, ehhez �altal�aban �ujra kell majdford��tanunk a programjainkat. Itt �gyelj�unk arra, hogy egyes programok friss��t�esei a pro-gram banner�eben megjelen}o verzi�osz�amokra t�amaszkodnak, ��gy ebb}ol m�eg gondunk ad�odhat ak�es}obbiekben. Itt mindenre gondoljuk, ne sak a telnetd �udv�ozl}o sz�oveg�ere, pl. �arulkod�o jel lehet,a kimen}o leveleink fejl�ee is vagy a bevezet}oben m�ar eml��tett IRC kliensek.Hogyha m�ar itt tartunk, el kell gondolkoznunk, hogy mit kezdj�unk azokkal a szolg�altat�asokkal,amiket futtatni akarunk, de m�egsem szeretn�enk, hogy l�atsz�odjanak. Pl. azt akarjuk, hogy ag�ep�unk printernek t�unj�on, de m�egis ssh-n kereszt�ul akarjuk haszn�alni. Ilyenkor �en a k�ovetkez}ottenn�em4: el}osz�oris nem az alap�ertelmezett porton futtatn�am, hanem valami j�o magas porton (itt av�alaszt�ashoz megn�ezn�em, hogy a fellelhet}o portsannerek melyik portokat n�ezik �at alap�ertelmez�esszerint). Teh�at, ha megvan a port, ahol futtatom, a t}uzfalat venn�em kezel�esbe. Az adott portrasak azokr�ol a g�epekr}ol engedn�ek be forgalmat, ahonnan haszn�alni fogom, a t�obbieknek azt mu-tatn�am, hogy z�art. (Pl. az otthoni g�epemen az ssh-t sak a pandora.inf.elte.hu g�epr}ol engedemhaszn�alni, a t�obbi g�epr}ol az erre a portra j�ov}o somagokat eldobom.)Ezek ut�an azt kell megn�ezn�unk, hogy a h�al�ozaton hogyan l�atszik a g�ep�unk azzal szemben,amit meg akarunk val�os��tani. Nyugodtan t�amaszkodhatunk a p�aszt�az�oprogramok ujjlenyomat-�al-lom�anyaira. Itt nem sak a szok�asos hiba�uzeneteket kell �gyelembe venn�unk, hanem az egyediag-ek �allapot�at is. Az ujjlenyomat �allom�anyok nem tartalmaznak minden kis adatot, hanem saka fontosabbakat.�Altal�aban minden oprendszer igyekszik v�eletlenszer}uv�e tenni TCP ISN-j�et. Ahhoz hogy akiv�alasztott �al�at magunkra �olts�uk, ezt is hozz�a kell idom��tani a kiv�alasztott rendszerhez, deez egy nagyon rizik�os dolog, mivel ezt a sz�amot az�ert teszik az oprendszerek bonyolultt�a, hogymegg�atolj�ak a TCP-elt�er��t�est, de ha az �al�ankban ezt le kell but��tanunk, akkor ezzel a g�ep�unkettessz�uk sebezhet}ov�e. Sz�oval megint el�erkezt�unk oda, hogy el kell d�onten�unk, hogy a biztons�agvagy az �ala a fontosabb.Ha m�eg mindig �al�azni akarjuk magunkat, akkor kell valami programot szerezn�unk (��rnunk),ami m�odos��tja a TCP somagjainkat, r�ah�uzza az �al�at. Erre �en az IP Personality5 programotjavaslom, de ak�ar saj�at magunk is ��rhatunk egy Net�lter modult a feladatra. Itt az a f}o, hogya program j�ol �atgondolt, �es biztons�agi szempontb�ol v�egletekig tesztelt legyen, mert ha valamitelrontunk, akkor siker�ult egy �uj biztons�agi r�est gy�artanunk.Term�eszetesen nem felt�etlen�ul fontos teljesen azonosulni az �al�aval, mivel az is el�egg�e zavar�olehet a t�amad�onak, ha a k�ul�onb�oz}o m�odszerekkel az oprendszer�unk m�asnak �es m�asnak l�atszik.Lehet, hogy ez m�eg jobb abb�ol a szempontb�ol, hogy a t�amad�ot ��gy j�ol megkavarjuk.6. �Osszefoglal�asAz eddigiekben bemutattuk, hogyan lehet, egy t�avoli sz�am��t�og�epr}ol az interneten keresz�ulmeg�allap��tani, hogy milyen oper�ai�os rendszer fut rajta. T�obb elj�ar�ast is bemutattunk, p�eld�akkalillusztr�altuk }oket, valamint a tesztek elv�egz�es�ehez sz�uks�eges programokat is le��rtuk. Valamint egyp�ar sz�o erej�eig kit�ert�unk az itt le��rt tehnik�ak elleni v�edekez�esre is.De ez m�eg nem minden, sok m�as tehnika l�etezhet, �es biztos, hogy l�etezik is. Valamint azoper�ai�os rendszer gy�art�ok a j�ov}oben bizonyosan �ujakat fognak tudtukon k��v�ul lehet}ov�e tenni,4Lehet, hogy van enn�el jobb m�odszer is, de nekem sak ez jutott eszembe.5http://ippersonality.soureforge.net 16



mivel egyesek nem nagyon tart�ak magukat a szabv�anyokhoz, valamint vannak olyan dolgok amikreninsen szabv�any.7. R�ovid��t�esek / magyar�azatokACK Aknowledgement number { TCP fejl�e-ben { a k�uld}o ilyen sorsz�am�u (SEQ) so-magot v�ar.ACK / FIN / SYN-ACK / . . . somagOlyan TCP somag amiben a a felsoroltagek bevannak �all��tvaACK ag Aknowledgement ag { Azt jelzi,hogy a somag hordoz ACK sorsz�amot.DOS t�amad�as Szolg�altat�as megtagad�ast el}oi-d�ez}o t�amad�as.FIN ag Azt jelenti, hogy a k�uld}on�el elfogytaka k�uldend}o adatok.ICMP Internet Control Message Protool {Felhaszn�al�o sz�am�ara �ert�ekes adatot nemde az oprendszer sz�am�ara hasznos adato-kat tov�abb��t�o protokol.IDS Intruder Detetion System { Behatol�as�er-z�ekel}o rendszer.IP Internet ProtoolIP ID IP Identi�ation { Az IP somagok e-gyedi azonos��t�osz�amja.ISN Initial Sequene Number { Kezdeti Azono-s��t�o Sz�am { A kapsolat els}o somagj�anaka sorsz�ama (SEQ).

MSS Maximum Segment Size { Azt adja meg,hogy mekkora a legnagyobb TCP somagamit az adott kapsolaton �at tov�abb��tanilehet.RST ag Reset ag { A kapsolat bont�asakork�uldik el a m�asik f�elnek.SEQ Sequene Number { A TCP somagok e-gyedi azonos��t�o sz�ama.SYN ag Synhronize ag { A TCP kapsolatfel�ep��t�es�ere vonatkoz�o k�erelmet jelez.TCP Transmission Control Protool { Kapso-latorient�alt, biztons�agos adatk�uld�est lehe-t}ov�etev}o protokol.TOS Type Of Servie { Az IP somag t��pus�atadja meg, pl.: TCP, UDP, . . .TTL Time To Live { A somagmaximum ennyig�epen mehet keresz�"ul a felad�ot�ol a ��m-zettig. Minden �erintett g�ep s�okkenti 1-el,ha el�eri a 0-t eldobj�ak.UDP User Datagram Protool { Csomagorien-t�alt, nem megb��zhat�o protokol.Irodalomjegyz�ek[1℄ Rob Bek - Passive-Aggressive Resistane: OS Fingerprint Evasion, Linux Journal Issue 89[2℄ Fyodor - Remote OS detetion via TCP/IP Stak FingerPrinting, www.inseure.org[3℄ Frank Veysset, Oliver Courtay, Oliver Heen, Intranode Researh Team - New Tool And Teh-nique For Remote Operating System Fingerprinting, www.intranode.om/site/tehno/ring-full-paper.pdf[4℄ D. J. Bernstein - SYN ookies, ftp://koobera.math.ui.edu/synookies.html[5℄ Mount Ararat Blossom - Firewall Penestration Testing,www.wittys.om/�les/mab/fwpentesting.html[6℄ Transmission Control Protool - RFC793 - http://www.rf-editor.org/rf/rf793.txt[7℄ Internet Protool - RFC791 - http://www.rf-editor.org/rf/rf791.txt17


